
 ΑΠΟΦΑΣΕΙΣ

Αριθμ. 304/2025 
Κανονισμός για τη Διασφάλιση του Απορρήτου 
των Ηλεκτρονικών Επικοινωνιών.

Η ΑΡΧΗ ΔΙΑΣΦΑΛΙΣΗΣ ΤΟΥ ΑΠΟΡΡΗΤΟΥ 
ΤΩΝ ΕΠΙΚΟΙΝΩΝΙΩΝ (ΑΔΑΕ) 
(Συνεδρίαση της 30ης Ιουλίου 2025)

Έχοντας υπόψη:
1. Τις διατάξεις:
α. Του ν. 3115/2003 «Αρχή διασφάλισης του Απορ-

ρήτου των Επικοινωνιών» (Α’ 47), ιδίως τη διάταξη της 
παρ. 1 του άρθρου 6 αυτού,

β. του ν. 5160/2024 «Ενσωμάτωση της Οδηγίας (ΕΕ) 
2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του Συμ-
βουλίου, της 14ης Δεκεμβρίου 2022, σχετικά με μέτρα 
για υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολό-
κληρη την Ένωση, την τροποποίηση του Κανονισμού 
(ΕΕ) 910/2014 και της Οδηγίας (ΕΕ) 2018/1972, και την 
κατάργηση της Οδηγίας (ΕΕ) 2016/1148 (Οδηγία NIS 2) 
και άλλες διατάξεις», ιδίως των άρθρων 31 και 32 αυτού,

γ. του ν. 3674/2008 «Ενίσχυση του θεσμικού πλαισίου 
διασφάλισης του απορρήτου της τηλεφωνικής επικοι-
νωνίας και άλλες διατάξεις» (Α’ 136), ιδίως της παρ. 4 του 
άρθρου 4 και του άρθρου 5 αυτού,.

δ. του ν. 3959/2011 «Προστασία του ελεύθερου αντα-
γωνισμού» (Α’ 93),

ε. του ν. 3471/2006 «Προστασία δεδομένων προσω-
πικού χαρακτήρα και της ιδιωτικής ζωής στον τομέα 
των ηλεκτρονικών επικοινωνιών και τροποποίηση του 
ν. 2472/1997» (Α’ 133),

στ. της υπ’ αρ. 165/2011 απόφασης της ΑΔΑΕ «Κανονι-
σμός για τη Διασφάλιση του Απορρήτου των Ηλεκτρο-
νικών Επικοινωνιών» (Β’ 2715),

ζ. της υπ’ αρ. 205/2013 απόφασης της ΑΔΑΕ «Κανο-
νισμός για την Ασφάλεια και την Ακεραιότητα Δικτύων 
και Υπηρεσιών Ηλεκτρονικών Επικοινωνιών» (Β’ 1742),

η. της υπ’ αρ. 28/2024 απόφασης της ΑΔΑΕ «Κανονι-
σμός για την Ασφάλεια Δικτύων και Υπηρεσιών Ηλεκτρο-
νικών Επικοινωνιών» (Β’ 551),

η. της υπ’ αρ. 991/4/2021 (Β’ 2265) απόφασης της ΕΕΤΤ 
(Κανονισμός Γενικών Αδειών).

2. Την υπ’  αρ. 58347οικ/21.12.2020 απόφαση του 
Υπουργού Δικαιοσύνης (Υ.Ο.Δ.Δ. 1066), περί διορισμού 
νέων μελών στην Αρχή Διασφάλισης του Απορρήτου 
των Επικοινωνιών.

3. Τις υπ’  αρ. 48024οικ/28.09.2023 και 48025οικ./ 
28.09.2023 (Υ.Ο.Δ.Δ. 1039) αποφάσεις του Υπουργού 
Δικαιοσύνης περί διορισμού Αντιπροέδρου, Αναπλη-
ρωτή Αντιπροέδρου και νέων μελών στην Ολομέλεια 
της Α.Δ.Α.Ε.

4. Την παρ. 2 του άρθρου 3 του ν. 3051/2002.
5. Την υπ’ αρ. 198/2025 εισήγηση προς την Ολομέλεια 

της Α.Δ.Α.Ε.
6. Τα πρακτικά των από 19 Μαρτίου 2025, 4 Ιουνίου 

2025, 18 Ιουνίου 2025 και 30 Ιουλίου 2025 συνεδριάσεων 
της Ολομέλειας της Α.Δ.Α.Ε.

7. Το γεγονός ότι από τις διατάξεις της παρούσας απο-
φάσεως δεν προκαλείται δαπάνη για το τρέχον και τα 
επόμενα οικονομικά έτη εις βάρος του κρατικού προ-
ϋπολογισμού.

8. Το γεγονός ότι οι διατάξεις της παρούσας δεν αφο-
ρούν σε διοικητική διαδικασία για την οποία υπάρχει 
υποχρέωση καταχώρισης στο ΕΜΔΔ-ΜΙΤΟΣ, αποφασίζει: 

Την έκδοση του παρόντος Κανονισμού, οι διατάξεις 
του οποίου έχουν ως ακολούθως: 

ΚΑΝΟΝΙΣΜΟΣ ΓΙΑ ΤΗ ΔΙΑΣΦΑΛΙΣΗ 
ΤΟΥ ΑΠΟΡΡΗΤΟΥ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΏΝ 
ΕΠΙΚΟΙΝΩΝΙΩΝ

ΜΕΡΟΣ Α - ΓΕΝΙΚΕΣ ΔΙΑΤΑΞΕΙΣ

ΑΡΘΡΟ 1 - Σκοπός - Πεδίο Εφαρμογής
1.1. Με τον παρόντα Κανονισμό καθορίζονται τα τε-

χνικά και οργανωτικά μέτρα που πρέπει να λαμβάνουν 
όλα τα πρόσωπα που παρέχουν δημόσια δίκτυα ηλε-
κτρονικών επικοινωνιών ή διαθέσιμες στο κοινό υπη-
ρεσίες ηλεκτρονικών επικοινωνιών (εφεξής καλούμενοι 
για λόγους συντομίας «οι πάροχοι»), για τη διασφάλιση 
του απορρήτου των επικοινωνιών, με την κατάλληλη 
διαχείριση του κινδύνου όσον αφορά στην ασφάλεια 
των δικτύων και υπηρεσιών τους. 

ΕΦΗΜΕΡΙΔΑ
ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ

ΤΗΣ ΕΛΛΗΝΙΚΗΣ ΔΗΜΟΚΡΑΤΙΑΣ
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1.2. Τα μέτρα αυτά αφορούν το απόρρητο των δικτύων 
και των υπηρεσιών ηλεκτρονικών επικοινωνιών, καθώς 
και των δεδομένων που αποθηκεύονται, μεταδίδονται 
ή υποβάλλονται σε επεξεργασία μέσω αυτών, σύμφωνα 
με την κείμενη νομοθεσία. 

1.3. Οι πάροχοι υποχρεούνται να διαθέτουν και να 
εφαρμόζουν Πολιτική Ασφάλειας Δικτύων και Υπηρε-
σιών (Networks and Services Security Policy), κατά τις 
διατάξεις του παρόντος, όπως ειδικότερα ορίζεται στο 
άρθρο 12 του παρόντος. 

1.4. Εξαιρούνται από τις διατάξεις του παρόντος οι πά-
ροχοι που παρέχουν τις ακόλουθες κατηγορίες δικτύων 
ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών, όπως προ-
βλέπονται στον Κανονισμό Γενικών Αδειών της Εθνικής 
Επιτροπής Τηλεπικοινωνιών και Ταχυδρομείων, όπως 
εκάστοτε ισχύει:

α) S014: Υπηρεσίες μηχανή με μηχανή (Μ2Μ)
β) S015: Δορυφορική συλλογή ειδήσεων (Satellite 

News Gathering)
γ) S016: Επίγεια συλλογή ειδήσεων (ENG)
δ) S025: Υπηρεσίες ραδιοεπικοινωνιών, όπως τηλεμα-

τικής, τηλεμετρίας, ραδιοεντοπισμού
ε) N010: Δίκτυο μετάδοσης σημάτων επίγειας ψηφια-

κής ευρυεκπομπής, με χρήση ραδιοσυχνοτήτων για την 
εκπομπή τηλεοπτικού σήματος

ΑΡΘΡΟ 2 - Ορισμοί
Για τους σκοπούς του παρόντος Κανονισμού νοούνται 

ως:
«Δεδομένα Επικοινωνίας (Communication Data)»: το 

περιεχόμενο και τα συναφή δεδομένα κίνησης και θέσης 
για κάθε επικοινωνία.

«Περιστατικό Ασφάλειας (Security Incident)» για τη 
διασφάλιση του απορρήτου των επικοινωνιών: κάθε 
συμβάν που αφορά στην ασφάλεια των δικτύων ή των 
υπηρεσιών ηλεκτρονικών επικοινωνιών και έχει αρνητι-
κή επίπτωση στο απόρρητο των επικοινωνιών ή δύνα-
ται να σχετίζεται με τη διασφάλιση του απορρήτου των 
επικοινωνιών, καθώς και κάθε περίπτωση παραβίασης 
ή ιδιαίτερου κινδύνου παραβίασης του απορρήτου των 
επικοινωνιών και κάθε περίπτωση μη εφαρμογής της Πο-
λιτικής Ασφάλειας Δικτύων και Υπηρεσιών του παρόχου.

«Πληροφοριακά και Επικοινωνιακά Συστήματα (ΠΕΣ) 
(Information and Communication Systems)»: Ως ΠΕΣ 
νοούνται: 

(α) Τα συστήματα (υλικό και λογισμικό, φυσικά ή εικο-
νικά), με τα οποία πραγματοποιείται η παροχή δικτύων 
ή/και υπηρεσιών ηλεκτρονικών επικοινωνιών ή/και με 
τα οποία πραγματοποιούνται εργασίες σε δεδομένα 
επικοινωνίας. 

(β) Τα συστήματα που χρησιμοποιούνται για την 
υποστήριξη, διαχείριση, εποπτεία, λειτουργία, έλεγχο 
πρόσβασης και ασφάλεια των ως άνω υπό σημείο (α) 
συστημάτων. 

(γ) Τα συστήματα που περιέχουν πληροφορίες που 
είναι απαραίτητες για την πραγματοποίηση εργασιών 
στα ως άνω υπό σημείο (α) συστήματα ή σε δεδομένα 
επικοινωνίας. 

Με βάση τα ανωτέρω, στα ΠΕΣ περιλαμβάνονται, κατ’ 
ελάχιστον, τα μέσα μετάδοσης και διασύνδεσης, οι με-

ταγωγείς, οι δρομολογητές, συμπεριλαμβανομένων των 
δρομολογητών των συνδρομητών ή χρηστών για την 
πρόσβαση και τη διαχειριστική εποπτεία που ασκούν 
οι πάροχοι επί αυτών, τα συστήματα για την πρόσβα-
ση στο Διαδίκτυο, τα συστήματα διαχείρισης και επο-
πτείας, οι εξυπηρετητές ηλεκτρονικού ταχυδρομείου, 
τα συστήματα για την άρση του απορρήτου των επι-
κοινωνιών (συστήματα νόμιμης επισύνδεσης και διατή-
ρησης δεδομένων), τα συστήματα ελέγχου φυσικής και 
λογικής (τοπικής και απομακρυσμένης) πρόσβασης, τα 
τείχη προστασίας (firewalls), τα συστήματα ανίχνευσης/
αποτροπής εισβολών, τα συστήματα ανίχνευσης κακό-
βουλου λογισμικού και ανεπιθύμητης αλληλογραφίας, 
τα συστήματα καταγραφής και διατήρησης αρχείων 
καταγραφής, τα συστήματα χρέωσης συνδρομητών, τα 
συστήματα πωλήσεων και εξυπηρέτησης πελατών, τα 
συστήματα πρόληψης τηλεπικοινωνιακής απάτης, οι βά-
σεις δεδομένων που περιέχουν δεδομένα επικοινωνίας 
ή πληροφορίες σχετικές με την παροχή υπηρεσιών ηλε-
κτρονικών επικοινωνιών και τα συστήματα επεξεργασίας 
αυτών των δεδομένων ή πληροφοριών.

Κατά τα λοιπά, ισχύουν οι ορισμοί που περιλαμβά-
νονται στο άρθρο 110 του ν.  4727/2020 («Ψηφιακή 
διακυβέρνηση - Ηλεκτρονικές Επικοινωνίες και άλλες 
διατάξεις», Α’184).

ΜΕΡΟΣ Β - Περιεχόμενο Πολιτικής  
Ασφάλειας Δικτύων και Υπηρεσιών

ΑΡΘΡΟ 3 - Διακυβέρνηση Πολιτικής  
Ασφάλειας και Διαχείριση Κινδύνου

3.1. Πολιτική Ασφάλειας Δικτύων και Υπηρεσιών
3.1.1. Η Πολιτική Ασφάλειας Δικτύων και Υπηρεσιών 

αφορά τους χρήστες, συνδρομητές, εργαζόμενους και 
συνεργάτες του παρόχου, έχει ως σκοπό τον καθορισμό 
και την υλοποίηση, από τον πάροχο, των κατάλληλων 
τεχνικών και οργανωτικών μέτρων για την επίτευξη του 
σκοπού της διασφάλισης του απορρήτου των επικοι-
νωνιών και εφαρμόζεται σε όλα τα ΠΕΣ, όπως ορίζονται 
ανωτέρω.

3.1.2. Η Πολιτική Ασφάλειας Δικτύων και Υπηρεσιών 
έχει αρθρωτή δομή και αποτελείται από επιμέρους ενό-
τητες, οι οποίες ορίζουν τις απαιτήσεις ασφάλειας που 
πρέπει να ικανοποιούνται για κάθε επιμέρους κατηγορία 
ειδικών θεμάτων. 

3.1.3. Σε περίπτωση που η Πολιτική Ασφάλειας Δι-
κτύων και Υπηρεσιών εντάσσεται σε ευρύτερη πολιτική 
ασφάλειας πληροφοριών και επικοινωνιών του παρόχου, 
αυτός διαθέτει αρχείο με αναλυτική αντιστοίχιση της 
δομής της ευρύτερης πολιτικής ασφάλειας πληροφο-
ριών και επικοινωνιών με τις απαιτήσεις του παρόντος 
Κανονισμού, κατά άρθρο, παράγραφο και εδάφιο αυτού. 
Οι πάροχοι που αναφέρονται στην παρ. 12.2 του άρθρου 
12 του παρόντος, υποβάλλουν στην ΑΔΑΕ το εν λόγω 
αρχείο αντιστοίχισης μαζί με την υποβολή προς έγκριση 
της Πολιτικής τους.

3.1.4. Κάθε αδυναμία συμμόρφωσης με τις απαιτήσεις 
που ορίζονται στον παρόντα Κανονισμό καταγράφεται 
και τεκμηριώνεται επαρκώς στην Πολιτική Ασφάλειας Δι-
κτύων και Υπηρεσιών. Ειδικά για τις αδυναμίες συμμόρ-
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φωσης που οφείλονται σε τεχνική αδυναμία κάλυψης 
συγκεκριμένων απαιτήσεων, ο πάροχος καταγράφει, επι-
πλέον, τις προϋποθέσεις και τις ενέργειες για την κάλυψη 
αυτών των απαιτήσεων και άρση της αδυναμίας, καθώς 
και το σχετικό χρονοδιάγραμμα προς τον σκοπό αυτόν.

3.1.5. Για την υλοποίηση των επιμέρους απαιτήσεων 
της Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών, ορίζο-
νται, τεκμηριώνονται, εφαρμόζονται και αναθεωρούνται 
συγκεκριμένες διαδικασίες ασφάλειας, οδηγίες εργασίας, 
τεχνικά και άλλα οργανωτικά εγχειρίδια. Τα παραπάνω 
έγγραφα ορίζουν συγκεκριμένες ενέργειες των εργα-
ζομένων, συνεργατών, χρηστών και συνδρομητών του 
παρόχου, την αλληλουχία των ενεργειών, τους υπεύθυ-
νους για την εκτέλεσή τους και τον τρόπο και τα μέσα 
τεκμηρίωσής τους. 

3.1.6. Ο πάροχος εξετάζει περιοδικά, κατ’ ελάχιστον 
κάθε δύο (2) έτη ή μετά από την εκδήλωση σημαντικού 
περιστατικού ασφάλειας, την ανάγκη τυχόν αναθεώρη-
σης της Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών 
και αποφασίζει σχετικώς, λαμβάνοντας υπόψη κατ’ ελά-
χιστον τα αποτελέσματα της Αποτίμησης Κινδύνου, τα 
αποτελέσματα του εσωτερικού ελέγχου και των δοκιμών 
ασφάλειας στις οποίες έχει προβεί, τα περιστατικά ασφά-
λειας που τυχόν έχει αντιμετωπίσει, και τις επιχειρησιακές 
και οργανωτικές αλλαγές που τυχόν έχουν προκύψει. Σε 
περίπτωση που ο πάροχος αποφασίσει ότι η Πολιτική 
Ασφάλειας Δικτύων και Υπηρεσιών δεν χρειάζεται ανα-
θεώρηση, τεκμηριώνει εγγράφως την απόφαση αυτή, 
ενώ, σε περίπτωση που ο πάροχος της παρ. 12.2 του 
άρθρου 12 του παρόντος προβεί σε αναθεώρηση της 
Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών, την υπο-
βάλλει προς έγκριση στην ΑΔΑΕ.

3.2. Διαχείριση Κινδύνου (Risk Management)
3.2.1. Ο πάροχος διατηρεί και εφαρμόζει Διαδικασία 

Αποτίμησης Κινδύνου (Risk Assessment) σχετικά με την 
ασφάλεια δικτύων και υπηρεσιών, βασισμένη σε μεθοδο-
λογία που λαμβάνει υπόψη διεθνείς πρακτικές, με σκοπό 
την αναγνώριση, την αξιολόγηση και αντιμετώπιση των 
απειλών (threats) στην ασφάλεια των δικτύων και υπηρε-
σιών του που δύνανται να σχετίζονται με τη διασφάλιση 
του απορρήτου των επικοινωνιών. 

3.2.2. Ο πάροχος αναγνωρίζει και εξετάζει ενδογενείς 
και εξωγενείς απειλές, όπως, ενδεικτικά αποτελούν οι 
αστοχίες υλικού και λογισμικού, η πλημμελής εφαρμογή 
της Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών και των 
συναφών διαδικασιών, οι πράξεις ή παραλείψεις εργα-
ζομένων και συνεργατών, οι απειλές προερχόμενες από 
άλλα διασυνδεδεμένα δίκτυα, οι κακόβουλες ενέργειες 
και οι πράξεις δολιοφθοράς, τα ατυχήματα και τα φυσικά 
φαινόμενα.

3.2.3. Η Αποτίμηση Κινδύνου περιλαμβάνει κατ’ ελά-
χιστον τα παρακάτω:

3.2.3.1. Ο πάροχος καταρτίζει και διατηρεί κατάλογο 
των πόρων του (ΠΕΣ, εγκαταστάσεις, διαδικασίες, προ-
σωπικό), με συνοπτική περιγραφή τους.

3.2.3.2. Ο πάροχος καταρτίζει και διατηρεί κατάλογο 
με τις διαφορετικές εκτιμώμενες απειλές που μπορούν 
να εκδηλωθούν σε πόρους του, καθώς και τις ευπάθειες 

(vulnerabilities), τα ευάλωτα σημεία και τις αδυναμίες 
των πόρων του. Επιπρόσθετα, ταξινομεί τους πόρους του 
ως προς την κρισιμότητά τους, λαμβάνοντας υπόψη τις 
απειλές που μπορεί να τους επηρεάσουν.

3.2.3.3. Ο πάροχος πραγματοποιεί αξιολόγηση επικιν-
δυνότητας (risk evaluation), ήτοι αξιολογεί την πιθανό-
τητα πραγματοποίησης των απειλών που έχει αναγνω-
ρίσει και εκτιμά την επίδρασή τους στην ασφάλεια των 
δικτύων και υπηρεσιών του. 

3.2.3.4. Ο πάροχος καθορίζει τα κατάλληλα μέτρα 
ασφάλειας για την αντιμετώπισή των απειλών, συμπλη-
ρωματικά ως προς τα μέτρα ασφάλειας που ορίζονται 
από τον παρόντα Κανονισμό, το χρονοδιάγραμμα υλο-
ποίησης αυτών, καθώς και διαδικασίες αξιολόγησης της 
αποτελεσματικότητας των επιλεγέντων μέτρων. 

3.2.4. Η Αποτίμηση Κινδύνου πραγματοποιείται από 
τον πάροχο πριν τη σύνταξη της Πολιτικής Ασφάλειας 
Δικτύων και Υπηρεσιών και εφεξής, κατ’ ελάχιστον κάθε 
δύο (2) έτη ή μετά από την εκδήλωση σημαντικού περι-
στατικού ασφαλείας. Για την αναθεώρηση της Αποτίμη-
σης Κινδύνου λαμβάνονται υπόψη: (α) η αποτελεσματι-
κότητα των εφαρμοζόμενων μέτρων, (β) η αναγνώριση 
νέων απειλών, (γ) η καταγραφή νέων ευπαθειών των ΠΕΣ, 
(δ) οργανωτικές ή τεχνολογικές αλλαγές, (ε) αλλαγές στο 
νομοθετικό πλαίσιο, σε εθνικό ή κοινοτικό επίπεδο, (στ) 
τα αποτελέσματα των ελέγχων που πραγματοποιούνται 
από τις Ελεγκτικές Αρχές και τις σχετικές υποδείξεις τους 
και (ζ) κάθε άλλο νέο στοιχείο που πρέπει να λάβει υπό-
ψη του ο πάροχος.

3.2.5. Ο πάροχος διατηρεί καταγεγραμμένη την περι-
γραφή της εφαρμοσθείσας μεθοδολογίας Αποτίμησης 
Κινδύνου, καθώς και τα αποτελέσματα της Αποτίμησης 
Κινδύνου (τα στοιχεία της παρ. 3.2.3 του παρόντος άρ-
θρου). Όλα τα ανωτέρω είναι διαθέσιμα κατά τον τακτικό 
ή έκτακτο έλεγχο της εφαρμογής της Πολιτικής Ασφά-
λειας Δικτύων και Υπηρεσιών από την ΑΔΑΕ. 

3.3. Ρόλοι και Αρμοδιότητες
3.3.1. Ο πάροχος ορίζει, στην Πολιτική Ασφάλειας Δι-

κτύων και Υπηρεσιών, τις διοικητικές οντότητες και τα 
φυσικά πρόσωπα στα οποία ανατίθενται συγκεκριμένες 
αρμοδιότητες σχετικά με τη διαχείριση και εφαρμογή 
της Πολιτικής. Ο πάροχος αναθέτει τους ρόλους και τις 
αρμοδιότητες στους εργαζόμενους ή συνεργάτες του, 
και διατηρεί σχετικό αρχείο με τις εν λόγω αναθέσεις. 

3.3.2. Ο πάροχος ορίζει συγκεκριμένο εργαζόμενό 
του, ως Υπεύθυνο Ασφάλειας Δικτύων και Υπηρεσιών, 
επιφορτισμένο με την ευθύνη ελέγχου της υλοποίησης 
των μέτρων και των απαιτήσεων που ορίζονται στην Πο-
λιτική Ασφάλειας Δικτύων και Υπηρεσιών. Οι πάροχοι 
που λειτουργούν υπό καθεστώς Γενικής Άδειας, όπως 
αυτό καθορίζεται από την εκάστοτε ισχύουσα νομοθε-
σία, κοινοποιούν στην ΑΔΑΕ τα στοιχεία του εκάστοτε 
Υπεύθυνου Ασφάλειας Δικτύων και Υπηρεσιών (ονο-
ματεπώνυμο, ΑΔΤ, διεύθυνση, τηλέφωνο επικοινωνίας, 
διεύθυνση ηλεκτρονικού ταχυδρομείου), ιδιαιτέρως δε 
κατά την υποβολή της υπεύθυνης δήλωσης της παρ. 11.1 
του άρθρου 11 του παρόντος Κανονισμού καθώς και σε 
κάθε μεταβολή αυτού. 
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3.3.3. Ο πάροχος επανεξετάζει περιοδικά, κατ’ ελάχι-
στον κάθε δύο (2) έτη, τις αναθέσεις ρόλων και αρμοδιο-
τήτων, σύμφωνα με τους όρους και τις προϋποθέσεις της 
παρ. 3.1.6 του παρόντος άρθρου, και διατηρεί εγγράφως 
τη σχετική τεκμηρίωση.

3.4. Υποχρεώσεις του Παρόχου σχετικά με τους Συ-
νεργάτες

3.4.1. Ο πάροχος ευθύνεται για το σύνολο των πρά-
ξεων οποιουδήποτε συνεργάτη, φυσικού ή νομικού 
προσώπου, τους οποίους χρησιμοποιεί στο πλαίσιο της 
παροχής των δικτύων και υπηρεσιών ηλεκτρονικών επι-
κοινωνιών του.

3.4.2. Ο πάροχος διατηρεί ενημερωμένο αρχείο στο 
οποίο καταγράφονται οι συνεργάτες του, φυσικά ή νο-
μικά πρόσωπα, τους οποίους χρησιμοποιεί στο πλαίσιο 
της παροχής των δικτύων και υπηρεσιών ηλεκτρονικών 
επικοινωνιών. Σε ειδικό πεδίο του αρχείου της παρούσας 
παραγράφου καταγράφονται εκείνοι οι συνεργάτες που, 
προκειμένου να παράσχουν τις υπηρεσίες τους, απο-
κτούν ή δύνανται να αποκτήσουν πρόσβαση σε δεδο-
μένα επικοινωνίας των συνδρομητών ή χρηστών των 
παρεχόμενων δικτύων ή υπηρεσιών, καθώς και οι συ-
νεργάτες που κατέχουν ή διαχειρίζονται ΠΕΣ μέσω των 
οποίων πραγματοποιείται, αποκλειστικά ή εν μέρει, η 
παροχή των υπηρεσιών του παρόχου.

3.4.3. Ο πάροχος συνάπτει με τους συνεργάτες της 
προηγούμενης παραγράφου, συμβάσεις, των οποίων 
το ελάχιστο περιεχόμενο περιλαμβάνει:

3.4.3.1. Όρους εμπιστευτικότητας, μη αποκάλυψης και 
τήρησης του απορρήτου.

3.4.3.2. Απαιτήσεις και μέτρα ασφάλειας που λαμβά-
νονται για την ασφάλεια των δικτύων και υπηρεσιών 
του, και επιπρόσθετα, ειδικότερα, μέτρα με τα οποία δι-
ασφαλίζεται η εμπιστευτικότητα και ακεραιότητα των 
δεδομένων επικοινωνίας κατά την επεξεργασία αυτών 
από τους συνεργάτες του παρόχου, καθώς και η οριστι-
κή διαγραφή και καταστροφή αυτών μετά τη λήξη της 
συνεργασίας. 

3.4.3.3. Αποδοχή εκ μέρους των συνεργατών της υπο-
χρέωσης για τήρηση των μέτρων ασφάλειας, που αναφέ-
ρονται στην παρ. 3.4.3.2 του παρόντος άρθρου.

3.4.3.4. Στην περίπτωση που οι συνεργάτες χρησιμο-
ποιούν τρίτα πρόσωπα προκειμένου να παρέχουν τις 
υπηρεσίες τους στον πάροχο, τότε στις συμβάσεις τους 
με τον πάροχο περιλαμβάνεται όρος που προβλέπει την 
εν λόγω δυνατότητα και ο πάροχος εγκρίνει τα εν λόγω 
τρίτα πρόσωπα. Οι απαιτήσεις της παρ. 3.4.3 που αφο-
ρούν στις συμβάσεις παρόχου - συνεργάτη, δεσμεύουν 
και τα τρίτα πρόσωπα που χρησιμοποιεί ο συνεργάτης.

3.4.4. Στην περίπτωση κατά την οποία οι συνεργάτες 
της παρ. 3.4.2 του παρόντος άρθρου κατέχουν ή διαχειρί-
ζονται ΠΕΣ μέσω των οποίων πραγματοποιείται, αποκλει-
στικά ή εν μέρει, η παροχή των υπηρεσιών του παρόχου, 
τότε ο πάροχος εξασφαλίζει ότι οι εν λόγω συνεργάτες 
συμμορφώνονται με το σύνολο των απαιτήσεων του 
παρόντος Κανονισμού.

3.4.5. Ο πάροχος ενεργοποιεί τη Διαδικασία Δια-
χείρισης Περιστατικών Ασφάλειας, σύμφωνα με την 
ενότητα 7.1 του άρθρου 7 του παρόντος Κανονισμού, 

για κάθε παραβίαση των συμβατικών όρων που αναφέ-
ρονται στην παρ. 3.4.3 του παρόντος άρθρου. 

ΑΡΘΡΟ 4 - Μέτρα σχετικά  
με τους Εργαζόμενους και τους Συνεργάτες

4.1. Εκπαίδευση και Ενημέρωση
4.1.1. Ο πάροχος ενημερώνει και εκπαιδεύει τους ερ-

γαζόμενους και συνεργάτες του ως προς την εφαρμογή 
της Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών και 
επισημαίνει τους κινδύνους που ελλοχεύουν από τυχόν 
παραβίασή της.

4.1.2. Η ενημέρωση και η εκπαίδευση των εργαζόμε-
νων και συνεργατών διενεργείται σε τακτά χρονικά δια-
στήματα, κατ’ ελάχιστον μία φορά τον χρόνο, με σκοπό 
την προσήκουσα επιμόρφωσή τους.

4.1.3. Ο πάροχος διατηρεί αρχείο εκπαιδεύσεων στο 
οποίο αναγράφονται κατ’ ελάχιστον αναλυτικά ο χρόνος 
και η διάρκεια εκπαίδευσης, το εκπαιδευτικό υλικό, τα 
στοιχεία των εκπαιδευτών και η αξιολόγηση κάθε εκ-
παιδευόμενου.

4.1.4. Σε περίπτωση τροποποίησης της Πολιτικής 
Ασφάλειας Δικτύων και Υπηρεσιών ή των διαδικασιών, 
τεχνικών οδηγιών ή άλλων δευτερογενών εγγράφων που 
σχετίζονται με την υλοποίησή της, ο πάροχος προβαίνει 
αμελλητί σε ενημέρωση των εργαζόμενων και συνεργα-
τών του και διατηρεί εγγράφως τη σχετική τεκμηρίωση 
πραγματοποίησης της ενημέρωσης.

4.2. Διαχείριση Μεταβολών Εργαζομένων και Συνερ-
γατών

4.2.1. Σε περίπτωση πρόσληψης ή μεταβολής των κα-
θηκόντων εργαζόμενου ή συνεργάτη, ο πάροχος προ-
βαίνει στην ενημέρωση και εκπαίδευσή του ως προς 
την εφαρμογή της Πολιτικής Ασφάλειας Δικτύων και 
Υπηρεσιών.

4.2.2. Σε περίπτωση μεταβολής των καθηκόντων ή 
αποχώρησης εργαζόμενου ή συνεργάτη, ο πάροχος 
προβαίνει αμελλητί στην αντίστοιχη τροποποίηση τυχόν 
δικαιωμάτων που του έχουν αποδοθεί λόγω της φύσης 
της εργασίας του σύμφωνα με τις απαιτήσεις της εφαρ-
μοζόμενης Πολιτικής Ασφάλειας Δικτύων και Υπηρεσι-
ών (πχ. κάρτα εισόδου σε εγκατάσταση, πρόσβαση σε 
συστήματα ή δεδομένα κ.λπ.).

4.3. Υποχρεώσεις Εργαζομένων και Συνεργατών
4.3.1. Οι εργαζόμενοι και συνεργάτες του παρόχου 

οφείλουν να συμμορφώνονται με την Πολιτική Ασφά-
λειας Δικτύων και Υπηρεσιών, συμπεριλαμβανομένων 
των σχετικών διαδικασιών, μέτρων ασφάλειας και οδη-
γιών. Για τον σκοπό αυτό, ο πάροχος καταγράφει στην 
Πολιτική τον τρόπο με τον οποίο εξασφαλίζει ότι οι ερ-
γαζόμενοι και συνεργάτες του λαμβάνουν γνώση και 
έχουν αποδεχτεί την Πολιτική Ασφάλειας Δικτύων και 
Υπηρεσιών ως προς την εργασία τους, προ της απόκτη-
σης πρόσβασης σε ΠΕΣ και σε δεδομένα επικοινωνίας.

4.3.2. Οι εργαζόμενοι και συνεργάτες του παρόχου, 
εφόσον αντιληφθούν κάποιο κενό ασφάλειας ή περι-
στατικό ασφάλειας, ενημερώνουν άμεσα τον Υπεύθυνο 
Ασφάλειας Δικτύων και Υπηρεσιών ή άλλο, ρητά εξουσι-
οδοτημένο για τον σκοπό αυτό, πρόσωπο.
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ΑΡΘΡΟ 5 - Ασφάλεια  
Εγκαταστάσεων και Συστημάτων

5.1. Φυσική Πρόσβαση και Περιβαλλοντική Ασφάλεια
Α. Φυσική Πρόσβαση
5.1.1. Ο πάροχος καθορίζει τα απαιτούμενα μέτρα (α) 

για την αποτροπή της μη εξουσιοδοτημένης φυσικής 
πρόσβασης στις εγκαταστάσεις του στις οποίες είναι 
εγκατεστημένα ΠΕΣ, εξαιρουμένων εκείνων που χρη-
σιμοποιούνται αποκλειστικά για την εξυπηρέτηση του 
κοινού, (β) για τον έλεγχο της πρόσβασης στις εγκατα-
στάσεις του και (γ) για την προστασία των ΠΕΣ. 

5.1.2. Ο πάροχος διαθέτει και εφαρμόζει διαδικασία 
φυσικής πρόσβασης, στην οποία περιγράφονται αναλυ-
τικά όλες οι ενέργειες που απαιτούνται για την πρόσβαση 
των εργαζομένων, συνεργατών και επισκεπτών του σε 
εγκαταστάσεις και σε χώρους εντός των εγκαταστάσεών 
του, όπου είναι εγκατεστημένα ΠΕΣ.

5.1.3. Για την παροχή εξουσιοδότησης φυσικής πρό-
σβασης στους εργαζόμενους ή τους συνεργάτες του 
παρόχου σε εγκαταστάσεις και σε χώρους εντός των 
εγκαταστάσεών του όπου είναι εγκατεστημένα ΠΕΣ, 
προβλέπεται υποχρεωτικά προηγούμενη έγκριση από 
την αρμόδια διοικητική οντότητα ή το αρμόδιο φυσικό 
πρόσωπο. Ο πάροχος διατηρεί αρχείο με το ιστορικό 
όλων των φυσικών προσβάσεων που έχουν εγκριθεί, 
στο οποίο καταγράφονται όλα τα στοιχεία που αφορούν 
εκάστη έγκριση (ενδεικτικά, χρονικό διάστημα, εγκατά-
σταση ή χώρο, είδος δικαιώματος πρόσβασης).

5.1.4. Η φυσική πρόσβαση των εξουσιοδοτημένων 
προσώπων στις εγκαταστάσεις του παρόχου κατα-
γράφεται (ονοματεπώνυμο, ιδιότητα, ώρα εισόδου και 
εξόδου) σε σχετικό αρχείο. Σε περίπτωση πρόσβασης 
συνεργάτη του παρόχου ή άλλου επισκέπτη, στο αρχείο 
της παρούσας παραγράφου καταγράφεται επιπλέον ο 
λόγος της πρόσβασης, καθώς και τα στοιχεία (ονοματε-
πώνυμο και ιδιότητα) του εργαζομένου που πρόκειται 
να συναντήσει. 

5.1.5. Ο πάροχος ορίζει ασφαλείς χώρους εντός των 
εγκαταστάσεών του, στους οποίους εγκαθίστανται τα 
ΠΕΣ. Οι χώροι αυτοί προστατεύονται με ισχυρούς μη-
χανισμούς ασφάλειας (ενδεικτικά, συστήματα άμεσης 
ανίχνευσης μη εξουσιοδοτημένης πρόσβασης και ει-
δοποίησης, συστήματα βιντεοεπιτήρησης) και ελέγχου 
πρόσβασης (ενδεικτικά, κάρτες ελεγχόμενης εισόδου) 
τηρουμένης της κείμενης νομοθεσίας περί προστασίας 
δεδομένων προσωπικού χαρακτήρα. Η φυσική πρό-
σβαση στους χώρους της παρούσας παραγράφου κα-
ταγράφεται σύμφωνα με τις απαιτήσεις της παρ. 5.1.4 
του παρόντος άρθρου. Οι χώροι της παρούσας παρα-
γράφου, καθώς και οι μηχανισμοί ασφάλειας και ελέγχου 
πρόσβασης, καταγράφονται σε αρχείο. 

5.1.6. Ο πάροχος λαμβάνει όλα τα αναγκαία και ανα-
λογικά μέτρα φυσικής προστασίας και ελέγχου πρό-
σβασης για την προστασία των ΠΕΣ, τα οποία τοποθε-
τούνται εκτός των εγκαταστάσεών του. Στα ΠΕΣ αυτής 
της κατηγορίας περιλαμβάνεται ο εξοπλισμός που είναι 
εγκατεστημένος σε υπαίθριες κατασκευές (ενδεικτικά 
καμπίνες), σε εγκαταστάσεις άλλης εταιρείας και σε άλ-
λους ιδιωτικούς ή δημόσιους χώρους, εντός ή εκτός της 

Ελληνικής επικράτειας. Οι μηχανισμοί ασφάλειας για τις 
περιπτώσεις αυτές περιγράφονται σε αρχείο.

Β. Περιβαλλοντική Ασφάλεια
5.1.7. Ο πάροχος καθορίζει τα απαιτούμενα μέτρα για 

την προστασία από φυσικές καταστροφές που προκα-
λούνται από φαινόμενα όπως σεισμός, υγρασία, πλημ-
μύρες, υπερθέρμανση, φωτιά, κεραυνός.

5.1.8. Ο πάροχος λαμβάνει υπόψη του, κατά την επι-
λογή ή κατασκευή των εγκαταστάσεων στους οποίους 
εγκαθιστά ΠΕΣ, καθώς και κατά την τοποθέτηση εξο-
πλισμού και την υλοποίηση μέτρων φυσικής προστασί-
ας, τις ιδιαίτερες φυσικές και άλλες συνθήκες οι οποίες 
επικρατούν στην περιοχή. Ενδεικτικά αναφέρονται τα 
ακόλουθα μέτρα: ανιχνευτής φωτιάς, θερμοκρασίας και 
υγρασίας.

5.1.9. Ο πάροχος επιλέγει, όπου είναι τεχνικά εφικτό, 
την υπόγεια εγκατάσταση καλωδίων σε σχέση με την 
εναέρια εγκατάσταση.

5.1.10. Ο πάροχος μεριμνά για την τακτική συντήρηση 
των εγκαταστάσεων στις οποίες είναι εγκατεστημένα 
ΠΕΣ.

5.2. Ασφάλεια Λογικής Πρόσβασης 
Α. Λογική Πρόσβαση στα ΠΕΣ
5.2.1. Ο πάροχος καθορίζει τη διαβάθμιση των επιπέ-

δων πρόσβασης και θέτει τις απαιτήσεις για τον έλεγχο 
πρόσβασης στα ΠΕΣ.

5.2.2. Οι απαιτήσεις της λογικής πρόσβασης ισχύουν 
για τους εργαζόμενους και συνεργάτες του παρόχου, οι 
οποίοι στο πλαίσιο της εργασίας τους αποκτούν πρό-
σβαση στα ΠΕΣ και στα σχετικά δεδομένα και τις πλη-
ροφορίες. Η λογική πρόσβαση των εργαζομένων και συ-
νεργατών περιορίζεται στις περιπτώσεις που αυτό είναι 
απαραίτητο για τις επιχειρησιακές ανάγκες του παρόχου.

5.2.3. Για την απόκτηση πρόσβασης στα ΠΕΣ χρησιμο-
ποιούνται κατάλληλοι μηχανισμοί ελέγχου πρόσβασης 
και αυθεντικοποίησης. Ο έλεγχος της πρόσβασης και της 
αυθεντικοποίησης επιτυγχάνεται κατ’ ελάχιστον με τη 
χρήση ενός λογαριασμού πρόσβασης που αποτελείται 
από ένα ζεύγος ονόματος χρήστη και κωδικού πρόσβα-
σης, ή άλλου μηχανισμού που εξασφαλίζει αντίστοιχο 
επίπεδο ασφάλειας. Επιπλέον, για τα κρίσιμα ΠΕΣ, όπως 
αυτά έχουν αποτυπωθεί στην Αποτίμηση Κινδύνου στην 
οποία έχει προβεί ο πάροχος, σε συμφωνία με τις αρχές 
της Διαχείρισης Κινδύνου της ενότητας 3.2 του άρθρου 
3 του παρόντος Κανονισμού, ο πάροχος υλοποιεί λύσεις 
ελέγχου πρόσβασης και αυθεντικοποίησης δύο παρα-
γόντων (two-factor authentication). Ως καλή πρακτική, 
η αυθεντικοποίηση δύο παραγόντων θα πρέπει να επι-
διώκεται και για τους χρήστες με αυξημένα δικαιώματα 
διαχείρισης (διαχειριστές) των λοιπών ΠΕΣ. Ο πάροχος 
διατηρεί αρχείο που αναφέρει αναλυτικά τους μηχανι-
σμούς ελέγχου πρόσβασης και αυθεντικοποίησης για 
κάθε ΠΕΣ.

5.2.4. Σε κάθε εργαζόμενο και συνεργάτη του παρόχου 
εκχωρείται προσωπικός λογαριασμός πρόσβασης ανά 
ΠΕΣ, ώστε να είναι δυνατή η αντιστοίχιση συγκεκριμέ-
νου προσώπου με τις ενέργειες που τελούνται σε κάθε 
ΠΕΣ. Ο πάροχος διατηρεί αρχείο με την αντιστοίχιση των 
λογαριασμών πρόσβασης των εργαζόμενων και συνερ-
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γατών στους οποίους αυτοί έχουν αποδοθεί, ώστε να 
είναι δυνατό να διαπιστώνεται με βεβαιότητα ποιος είναι 
ο κάτοχος κάθε λογαριασμού πρόσβασης και για ποιο 
χρονικό διάστημα. 

5.2.5. Αναφορικά με τους λογαριασμούς πρόσβασης 
ισχύουν τα εξής:

5.2.5.α. Αποφεύγεται η δημιουργία κοινών λογαρια-
σμών πρόσβασης. Σε περίπτωση που η δημιουργία τέ-
τοιων λογαριασμών κρίνεται απαραίτητη, δικαιολογείται 
και τεκμηριώνεται η σχετική ανάγκη.

5.2.5.β. Οι προκαθορισμένοι ή/και συστημικοί λογα-
ριασμοί (system accounts) περιορίζονται στον ελάχιστο 
δυνατό αριθμό και η ανάγκη διατήρησής τους τεκμη-
ριώνεται επαρκώς. Αποφεύγεται η χρήση των εν λόγω 
λογαριασμών από φυσικά πρόσωπα. 

5.2.5.γ. Σε περίπτωση χρήσης κοινών ή προκαθορισμέ-
νων-συστημικών λογαριασμών από φυσικά πρόσωπα, 
εξασφαλίζεται η αντιστοίχιση του συγκεκριμένου φυ-
σικού προσώπου που αποκτά πρόσβαση σε ΠΕΣ με τις 
ενέργειες που τελούνται σε αυτό με κατάλληλο μηχανι-
σμό, ο οποίος τεκμηριώνεται επαρκώς.

5.2.5.δ. Το υπόχρεο πρόσωπο διατηρεί αρχείο με την 
τεκμηρίωση αυτής της παραγράφου. 

5.2.6. Για τους λογαριασμούς πρόσβασης των  
παρ. 5.2.4 και 5.2.5 του παρόντος άρθρου, ο πάροχος 
διατηρεί αρχείο στο οποίο καταγράφεται το ιστορικό 
όλων των λογαριασμών που έχουν εγκριθεί και ενερ-
γοποιηθεί στα ΠΕΣ (ενδεικτικά ανά ΠΕΣ: λογαριασμός 
πρόσβασης, δικαιώματα/επίπεδο πρόσβασης αυτού, 
χρονικό διάστημα ισχύος). 

5.2.7. Ο πάροχος καταγράφει σε αρχείο τους τρόπους 
πρόσβασης των εργαζομένων και συνεργατών του σε 
δεδομένα επικοινωνίας των συνδρομητών ή χρηστών 
των παρεχόμενων δικτύων ή υπηρεσιών (ενδεικτικά ανα-
φέρονται οι τρόποι πρόσβασης μέσω εξειδικευμένων 
εφαρμογών, βάσεων δεδομένων και του συστήματος 
αρχείων του λειτουργικού συστήματος). 

5.2.8. Ο πάροχος διατηρεί και εφαρμόζει τις παρακάτω 
διαδικασίες:

5.2.8.1. Διαδικασία Διαχείρισης Χρηστών ΠΕΣ
5.2.8.1.1. Στη Διαδικασία Διαχείρισης Χρηστών ΠΕΣ 

περιγράφεται με σαφήνεια ο τρόπος προσθήκης νέων 
χρηστών ΠΕΣ, η διαγραφή χρηστών ΠΕΣ, καθώς και η 
εκχώρηση και μεταβολή των δικαιωμάτων ή των επιπέ-
δων πρόσβασης.

5.2.8.1.2. Για κάθε μία εκ των ενεργειών που αναφέρο-
νται στην παρ. 5.2.8.1.1. του παρόντος άρθρου προβλέ-
πεται υποχρεωτικά προηγούμενη έγκριση από αρμόδιο 
εργαζόμενο του παρόχου. 

5.2.8.1.3. Στη Διαδικασία Διαχείρισης Χρηστών ΠΕΣ 
προβλέπεται η υποχρέωση τήρησης αρχείου των αιτή-
σεων που αφορούν σε κάθε μεταβολή στην κατάσταση 
πρόσβασης των χρηστών ΠΕΣ. 

5.2.8.2. Διαδικασία Ελέγχου Ορθής Εφαρμογής των 
απαιτήσεων της Λογικής Πρόσβασης

5.2.8.2.1. Στη Διαδικασία Ελέγχου Ορθής Εφαρμογής 
των απαιτήσεων της Λογικής Πρόσβασης περιγράφονται 
με σαφήνεια οι περιοδικοί έλεγχοι που πραγματοποιού-
νται, σε συμφωνία με τις αρχές του Ελέγχου Εφαρμογής 

της Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών της 
ενότητας 8.4 του άρθρου 8 του παρόντος Κανονισμού, 
αναφορικά με:

(α) Τον έλεγχο των δικαιωμάτων πρόσβασης των χρη-
στών ΠΕΣ, ήτοι, εάν το δικαίωμα πρόσβασης εκάστου 
χρήστη είναι πράγματι αυτό που του απεδόθη.

(β) Τον έλεγχο των λογαριασμών πρόσβασης, ήτοι, την 
αντιπαραβολή του αρχείου στο οποίο καταγράφεται το 
ιστορικό όλων των λογαριασμών (παρ. 5.2.6 του παρό-
ντος άρθρου) με τους λογαριασμούς που προκύπτουν 
από έκαστο ΠΕΣ.

(γ) Τον δειγματοληπτικό έλεγχο των αρχείων κατα-
γραφής πρόσβασης (access logs) της παρ. 8.3.1.α του 
άρθρου 8 του παρόντος Κανονισμού για την ανακάλυψη 
ενδεχόμενων μη αιτιολογημένων προσβάσεων.

5.2.8.2.2. Οι εν λόγω περιοδικοί έλεγχοι πραγματοποι-
ούνται κατ’ ελάχιστον κάθε έξι (6) μήνες για τα κρίσιμα 
ΠΕΣ, όπως αυτά έχουν αποτυπωθεί στην Αποτίμηση Κιν-
δύνου στην οποία έχει προβεί ο πάροχος, σε συμφωνία 
με τις αρχές της Διαχείρισης Κινδύνου της ενότητας 3.2 
του άρθρου 3 του παρόντος Κανονισμού, και κατ’ ελάχι-
στον κάθε δώδεκα (12) μήνες για τα λοιπά ΠΕΣ.

5.2.9. Σχετικά με τη δημιουργία και διαχείριση των 
λογαριασμών πρόσβασης, ο πάροχος διατηρεί (ανά 
ΠΕΣ ή συγκεντρωτικά) αρχείο, το οποίο περιλαμβάνει 
τα ακόλουθα: 

(α) Περιγραφή των κανόνων σύμφωνα με τους οποίους 
γίνεται η δημιουργία ενός ονόματος χρήστη, 

(β) περιγραφή των κανόνων σύμφωνα με τους οποίους 
γίνεται η δημιουργία ενός κωδικού πρόσβασης, 

(γ) τον τρόπο σύμφωνα με τον οποίο αποδίδεται με 
ασφάλεια σε κάθε εργαζόμενο και συνεργάτη του παρό-
χου το όνομα χρήστη και ο κωδικός πρόσβασης, 

(δ) τον τρόπο σύμφωνα με τον οποίο επιτυγχάνεται η 
τακτική αλλαγή των κωδικών πρόσβασης και εν γένει η 
διαχείρισή τους, 

(ε) περιγραφή των όρων χρήσης των κωδικών πρό-
σβασης από τους εργαζόμενους και συνεργάτες του 
παρόχου, 

(στ) τη διαδικασία, σύμφωνα με την οποία διενεργείται 
έλεγχος για την ορθή εφαρμογή των παραπάνω κανόνων 
και διαδικασιών, σε συμφωνία με τις αρχές του Ελέγχου 
Εφαρμογής της Πολιτικής Ασφάλειας Δικτύων και Υπη-
ρεσιών της ενότητας 8.4 του άρθρου 8 του παρόντος 
Κανονισμού. 

5.2.10. Για την υλοποίηση των υποχρεώσεων της  
παρ. 5.2.9 του παρόντος άρθρου, ο πάροχος λαμβάνει 
υπόψη τις συνήθεις καλές πρακτικές από την επιστήμη 
και την τεχνολογία και ιδιαίτερα τις παρακάτω απαιτή-
σεις:

5.2.10.1. Τα ονόματα χρήστη δεν υποδηλώνουν τον 
ρόλο των εργαζομένων και συνεργατών του παρόχου 
στο αντίστοιχο ΠΕΣ (ενδεικτικά, δεν είναι παράγωγα της 
λέξης admin).

5.2.10.2. Οι χρησιμοποιούμενοι κωδικοί πρόσβασης 
είναι ισχυροί και έχουν δημιουργηθεί με τρόπο που 
αποτρέπει τον προσδιορισμό τους με εύκολο τρόπο. 
Ειδικότερα, οι κωδικοί πρόσβασης δημιουργούνται με 
συνδυασμό δύο (2) τουλάχιστον διαφορετικών ειδών 
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χαρακτήρων (αριθμοί, γράμματα, ειδικοί χαρακτήρες). 
Οι κωδικοί πρόσβασης έχουν υποχρεωτικά ένα επαρκές, 
με βάση τις συνήθεις καλές πρακτικές, ελάχιστο μήκος, 
απαγορεύεται η χρήση πρόσφατων κωδικών στη διαδι-
κασία αλλαγής τους και δεν ακολουθούνται συγκεκριμέ-
να υποδείγματα κατά τη δημιουργία τους.

5.2.10.3. Οι κωδικοί πρόσβασης αλλάζουν περιοδικά, 
σε συχνότητα που καθορίζεται ρητά ανά ΠΕΣ και ανα-
φέρεται σε αρχείο που διατηρεί ο πάροχος. Ο πάροχος 
χρησιμοποιεί και καταγράφει στο εν λόγω αρχείο τους 
τρόπους με τους οποίους επιβάλλει την περιοδική αλ-
λαγή των κωδικών πρόσβασης. Σε χαρακτηριστικές 
περιπτώσεις όπως είναι, ενδεικτικά, η παραβίαση ενός 
λογαριασμού πρόσβασης, προβλέπεται η άμεση αλλαγή 
του αντίστοιχου κωδικού πρόσβασης.

5.2.10.4. Σε περίπτωση επαναλαμβανόμενης εισαγω-
γής λανθασμένων κωδικών πρόσβασης (ενδεικτικά, μετά 
από τρεις συνεχόμενες αποτυχημένες απόπειρες εισα-
γωγής του) ο λογαριασμός πρόσβασης αδρανοποιείται 
ή μπορεί να χρησιμοποιηθεί μόνο μετά την πάροδο ενός 
προκαθορισμένου χρονικού διαστήματος. 

5.2.10.5. Οι κωδικοί πρόσβασης διατηρούνται κρυπτο-
γραφημένοι στα ΠΕΣ.

Β. Πρόσθετες Απαιτήσεις αναφορικά με την Απομα-
κρυσμένη Λογική Πρόσβαση

5.2.11. Ο πάροχος καθορίζει τη διαβάθμιση των επιπέ-
δων πρόσβασης και θέτει τις απαιτήσεις για τον έλεγχο 
της απομακρυσμένης πρόσβασης στα ΠΕΣ.

5.2.12. Οι απαιτήσεις για την Απομακρυσμένη Λογική 
Πρόσβαση ισχύουν για τους εργαζόμενους και συνερ-
γάτες του παρόχου, οι οποίοι στο πλαίσιο της εργασίας 
τους αποκτούν απομακρυσμένη πρόσβαση στα ΠΕΣ και 
στα σχετικά δεδομένα και τις πληροφορίες.

5.2.13. Η απομακρυσμένη πρόσβαση εργαζομένων 
και συνεργατών του παρόχου στα ΠΕΣ του περιορίζεται 
στις περιπτώσεις που αυτό είναι απαραίτητο για τις επι-
χειρησιακές του ανάγκες.

5.2.14. Ο πάροχος διατηρεί αρχείο, στο οποίο καταγρά-
φονται τα ΠΕΣ στα οποία επιτρέπεται η απομακρυσμέ-
νη πρόσβαση και οι τεχνικοί τρόποι απομακρυσμένης 
ασφαλούς πρόσβασης εργαζομένων και συνεργατών 
του, για κάθε ΠΕΣ στο οποίο έχει επιτραπεί η απομακρυ-
σμένη πρόσβαση.

5.2.15. Ο πάροχος τηρεί αρχείο με τους εργαζομένους 
και συνεργάτες του (ονοματεπώνυμο και ιδιότητα), οι 
οποίοι έχουν εξουσιοδοτηθεί για χρήση της απομακρυ-
σμένης πρόσβασης. Στο εν λόγω αρχείο καταγράφονται 
τα δικαιώματα πρόσβασης που τους αντιστοιχούν για 
κάθε ΠΕΣ.

5.2.16. Η απομακρυσμένη πρόσβαση των εργαζομέ-
νων και συνεργατών του παρόχου πραγματοποιείται με 
χρήση μηχανισμών ασφαλούς αυθεντικοποίησης και 
κρυπτογράφησης (π.χ. μέσω Εικονικών Ιδιωτικών Δι-
κτύων (Virtual Private Networks - VPN)).

5.2.17. Ο πάροχος εξασφαλίζει ότι κάθε σύνδεση εργα-
ζομένων και συνεργατών του στα ΠΕΣ αυτού επιτρέπεται 
μόνο εφόσον η σύνδεση αυτή δεν παραβιάζει κάποιον 
από τους κανόνες ασφάλειας του δικτύου του. 

5.2.18. Η απομακρυσμένη πρόσβαση των συνεργατών 
του παρόχου στα συστήματά του επιτρέπεται για την 

υλοποίηση συγκεκριμένης εργασίας, η οποία πραγμα-
τοποιείται εντός καθορισμένου χρονικού διαστήματος. 
Ο πάροχος επιτρέπει την απομακρυσμένη πρόσβαση 
των συνεργατών του για τον σκοπό αυτό μόνο κατόπιν 
έγκρισης σχετικού αιτήματος, στο οποίο θα αναφέρε-
ται η εργασία, τα ΠΕΣ στα οποία θα πραγματοποιηθεί η 
πρόσβαση, καθώς και το χρονικό διάστημα που απαι-
τείται. Ο περιορισμός του χρονικού διαστήματος μπορεί 
να υλοποιείται με τη χρήση προσωρινών κωδικών, οι 
οποίοι θα μεταβάλλονται μετά το πέρας του προκαθο-
ρισμένου χρονικού διαστήματος, ή με την απενεργοποί-
ηση των λογαριασμών μετά το πέρας του διαστήματος 
αυτού ή με άλλον αντίστοιχο μηχανισμό. Ο πάροχος 
τηρεί αρχείο με όλες τις πληροφορίες της παρούσας  
παραγράφου.

5.2.19. Ο πάροχος διατηρεί και εφαρμόζει συγκεκρι-
μένη διαδικασία διαχείρισης των λογαριασμών απομα-
κρυσμένης πρόσβασης των εργαζομένων και συνεργα-
τών του, η οποία είναι σύμφωνη με τις απαιτήσεις που 
αναφέρονται στην ενότητα 5.2.Β του παρόντος άρθρου.

5.2.20. Ο πάροχος ελέγχει, κατ’ ελάχιστον, κάθε τρεις (3) 
μήνες α) την αντιστοίχιση των λογαριασμών απομακρυ-
σμένης πρόσβασης και του αρχείου της παρ. 5.2.15 του 
παρόντος άρθρου, και β) την υλοποίηση των απαιτού-
μενων μεταβολών των κωδικών και απενεργοποιήσεων 
των λογαριασμών της παρ. 5.2.18 του παρόντος άρθρου, 
σε συμφωνία με τις αρχές του Ελέγχου Εφαρμογής της 
Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών της ενότη-
τας 8.4 του άρθρου 8 του παρόντος Κανονισμού.

Γ. Ειδικές Απαιτήσεις σχετικά με τους Συνδρομητές ή 
Χρήστες των Παρεχόμενων Δικτύων ή Υπηρεσιών

5.2.21. Ο πάροχος διατηρεί αρχείο που αναφέρει ανα-
λυτικά τους μηχανισμούς ελέγχου πρόσβασης και αυθε-
ντικοποίησης που χρησιμοποιούνται για την πρόσβαση 
των συνδρομητών ή χρηστών του στις υπηρεσίες ή/και 
τα δίκτυα που παρέχει.

5.2.22. Ο πάροχος διατηρεί και εφαρμόζει συγκεκριμέ-
νη διαδικασία διαχείρισης των λογαριασμών πρόσβασης 
των συνδρομητών ή χρηστών στις υπηρεσίες ή/και τα 
δίκτυα που παρέχει, στην οποία περιγράφεται με σαφή-
νεια κατ’ ελάχιστον ο τρόπος προσθήκης και κατάργησης 
λογαριασμών πρόσβασης, καθώς και η απόδοση του 
ονόματος χρήστη και του κωδικού πρόσβασης στους 
συνδρομητές ή χρήστες των παρεχόμενων δικτύων ή 
υπηρεσιών. Κατά τη δημιουργία ή επανέκδοση του κωδι-
κού πρόσβασης, ο πάροχος τον δημιουργεί με τρόπο που 
αποτρέπει τον εύκολο προσδιορισμό του. Ο πάροχος 
ενημερώνει με κάθε πρόσφορο μέσο τους συνδρομη-
τές ή χρήστες των παρεχόμενων δικτύων ή υπηρεσιών 
σχετικά με την αναγκαιότητα αλλαγής του κωδικού πρό-
σβασης, καθώς και σχετικά με ενδεδειγμένους κανόνες 
δημιουργίας ισχυρών κωδικών πρόσβασης.

5.2.23. Ο πάροχος πραγματοποιεί ελέγχους, κατ’ ελάχι-
στον κάθε δώδεκα (12) μήνες, σχετικά με την αλλαγή του 
κωδικού πρόσβασης που αποδίδει στους συνδρομητές 
ή χρήστες των παρεχόμενων δικτύων ή υπηρεσιών και 
τους ενημερώνει εκ νέου για την αναγκαιότητα αλλαγής 
των κωδικών πρόσβασης σε περίπτωση που δεν έχουν 
προβεί στη σχετική αλλαγή, σε συμφωνία με τις αρχές 
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του Ελέγχου Εφαρμογής της Πολιτικής Ασφάλειας Δικτύ-
ων και Υπηρεσιών της ενότητας 8.4 του άρθρου 8 του 
παρόντος Κανονισμού.

5.2.24. Σε περίπτωση που προσφέρεται στους συνδρο-
μητές ή χρήστες των παρεχόμενων δικτύων ή υπηρεσιών 
του παρόχου η δυνατότητα να αποκτήσουν πρόσβαση 
σε δεδομένα επικοινωνίας τους (ενδεικτικά, εξερχόμενες 
κλήσεις, ηλεκτρονικό ταχυδρομείο) μέσω συγκεκριμέ-
νου ιστoτόπου, ο πάροχος χρησιμοποιεί τους ευρέως 
αποδεκτούς μηχανισμούς ασφαλούς αυθεντικοποίησης 
και κρυπτογράφησης, του οποίους και περιγράφει σε 
σχετικό αρχείο που διατηρεί. Ο πάροχος καταγράφει τις 
σχετικές προσβάσεις και ενέργειες των συνδρομητών ή 
χρηστών των παρεχόμενων δικτύων ή υπηρεσιών, σύμ-
φωνα με τις απαιτήσεις της παρ. 8.3.1 του άρθρου 8 του 
παρόντος Κανονισμού.

5.2.25. Οι κωδικοί πρόσβασης των συνδρομητών ή 
χρηστών των παρεχόμενων δικτύων ή υπηρεσιών δια-
τηρούνται κρυπτογραφημένοι στα ΠΕΣ.

5.3. Ασφάλεια Δικτύου
Α. Γενικές Αρχές Μηχανισμών και Συστημάτων Ασφά-

λειας Δικτύου
5.3.1. Ο πάροχος καταρτίζει και διατηρεί διαρκώς ενη-

μερωμένο αρχείο στο οποίο ορίζονται οι μηχανισμοί 
και τα συστήματα που χρησιμοποιούνται σε υλικό και 
λογισμικό για τους σκοπούς της Ασφάλειας Δικτύου. 
Οι τρόποι λειτουργίας και τεχνικής διαμόρφωσής τους 
λαμβάνουν υπόψη τις διεθνείς, ευρέως αποδεκτές πρα-
κτικές και πρότυπα, καθώς και την Αποτίμηση Κινδύνου 
στην οποία έχει προβεί ο πάροχος, σε συμφωνία με τις 
αρχές της Διαχείρισης Κινδύνου της ενότητας 3.2 του 
άρθρου 3 του παρόντος Κανονισμού. Οι μηχανισμοί και 
τα συστήματα της Ασφάλειας Δικτύου περιλαμβάνουν, 
ενδεικτικά και όχι περιοριστικά: τείχη προστασίας, συ-
στήματα ανίχνευσης και αποτροπής εισβολών (intrusion 
detection and prevention systems), λίστες ελέγχου πρό-
σβασης (access control lists), εικονικά ιδιωτικά δίκτυα, 
εικονικά τοπικά δίκτυα.

5.3.2. Η εγκατάσταση, η επικαιροποίηση και η διαχεί-
ριση των αναφερόμενων στην παράγραφο 5.3.1 του 
παρόντος άρθρου μηχανισμών και συστημάτων είναι 
σύμφωνη με τις αρχές της Διαχείρισης ΠΕΣ της ενότητας 
6.2 του άρθρου 6 του παρόντος Κανονισμού και συμπε-
ριλαμβάνει τους κανόνες πρόσβασης ή ελέγχου που 
έχουν τεθεί στους εν λόγω μηχανισμούς και συστήματα 
(ενδεικτικά αναφέρεται η επικαιροποίηση του συστήμα-
τος ανίχνευσης και αποτροπής εισβολών με υπογραφές 
νέων εισβολών ή επιθέσεων).

5.3.3. Η λειτουργία των αναφερομένων στην παρ. 5.3.1 
του παρόντος άρθρου μηχανισμών και συστημάτων εί-
ναι συνεχής, εξαιρουμένων των περιπτώσεων προγραμ-
ματισμένης συντήρησης ή αναβάθμισης, σύμφωνα με τις 
αρχές της Διαχείρισης ΠΕΣ της ενότητας 6.2 του άρθρου 
6 του παρόντος Κανονισμού.

Β. Λογικός Διαχωρισμός και Κατάτμηση Δικτύων του 
Παρόχου

5.3.4. Ο πάροχος καταρτίζει και διατηρεί διαρκώς ενη-
μερωμένο αρχείο, στο οποίο, με βάση τους αναφερόμε-
νους στην παρ. 5.3.1 του παρόντος άρθρου μηχανισμούς 

και συστήματα (α) περιγράφεται ο λογικός διαχωρισμός 
και η κατάτμηση των δικτύων του με αντίστοιχη σχη-
ματική απεικόνιση, (β) περιγράφεται η αρχιτεκτονική 
που έχει υλοποιηθεί και (γ) καταγράφονται όλα τα ΠΕΣ 
και η ζώνη ασφάλειας στην οποία έχουν τοποθετη-
θεί. Ο πάροχος διατηρεί τις προηγούμενες εκδόσεις  
του εν λόγω αρχείου και το χρονικό διάστημα ισχύος 
εκάστης.

5.3.5. Σε περίπτωση που ο πάροχος διαθέτει στο κοινό 
υπηρεσίες ηλεκτρονικών επικοινωνιών που απαιτούν 
πρόσβαση σε εξυπηρετητές από εξωτερικά δίκτυα 
(αναφέρονται ενδεικτικά οι υπηρεσίες ηλεκτρονικού 
ταχυδρομείου), τα ΠΕΣ που προσφέρουν τις εν λόγω 
υπηρεσίες τοποθετούνται σε μία ή περισσότερες απο-
στρατικοποιημένες ζώνες (DeMilitarized Zone, DMZ).

5.3.6. Τα ΠΕΣ του παρόχου που χρησιμοποιούνται από 
τους εργαζόμενους και συνεργάτες του για την εκτέλεση 
των επιχειρησιακών διαδικασιών και λειτουργιών (εν-
δεικτικά, τα συστήματα διαχείρισης και εποπτείας, τα 
συστήματα καταγραφής, τα συστήματα χρέωσης συν-
δρομητών, οι βάσεις δεδομένων που περιέχουν δεδομέ-
να επικοινωνίας και οι εφαρμογές πρόσβασης σε δεδο-
μένα επικοινωνίας) εντάσσονται σε μία ή περισσότερες 
εσωτερικές έμπιστες ζώνες, ανάλογα με τις απαιτήσεις 
ασφάλειας και την κρισιμότητά τους. 

5.3.7. Τα ΠΕΣ του παρόχου, ιδίως αυτά που δεν τοποθε-
τούνται σε αποστρατικοποιημένες ή έμπιστες ζώνες (εν-
δεικτικά, τα δίκτυα πρόσβασης/μετάδοσης, οι συσκευές 
και κόμβοι διασύνδεσης με τρίτα/εξωτερικά δίκτυα), εί-
ναι δυνατό, ανάλογα με την τεχνολογία τους, να υπο-
στηρίζουν την προαιρετική χρήση συγκεκριμένων μη-
χανισμών ασφάλειας. Στην περίπτωση αυτή, ο πάροχος 
επιλέγει, ενεργοποιεί και παραμετροποιεί όλους τους κα-
τάλληλους μηχανισμούς ασφάλειας, εκμεταλλευόμενος 
τις δυνατότητες και μεθόδους ασφάλειας που διαθέτει 
(ενδεικτικά αναφέρεται η κρυπτογράφηση), τις διεθνείς, 
ευρέως αποδεκτές πρακτικές και πρότυπα, και τα αποτε-
λέσματα που προκύπτουν από την Αποτίμηση Κινδύνου, 
σε συμφωνία με τις αρχές της Διαχείρισης Κινδύνου της 
ενότητας 3.2 του άρθρου 3 του παρόντος Κανονισμού. 
Για τα ΠΕΣ της παρούσας παραγράφου, ο πάροχος δια-
τηρεί αρχείο με πλήρη ανάλυση των μέτρων προστασίας 
και ασφάλειας που έχουν υλοποιηθεί σε αυτά, με σκοπό 
την ασφάλεια δικτύων και υπηρεσιών του. 

5.4. Προστασία από Κακόβουλο Λογισμικό και Ακε-
ραιότητα των ΠΕΣ

5.4.1. Ο πάροχος λαμβάνει όλα τα απαραίτητα ορ-
γανωτικά, τεχνικά και άλλα μέτρα ασφάλειας, τα οποία 
αποσκοπούν στην αποτροπή, ανίχνευση και αντιμετώ-
πιση κακόβουλου λογισμικού. Σε περίπτωση ανίχνευσης 
κακόβουλου λογισμικού, ο πάροχος ενεργοποιεί τους 
κατάλληλους μηχανισμούς που διαθέτει για τον περιο-
ρισμό της εξάπλωσής του και επιπλέον πραγματοποιεί 
άμεση αξιολόγηση του περιστατικού και, αναλόγως της 
κρισιμότητάς του, ενεργοποιεί τη Διαδικασία Διαχείρισης 
Περιστατικών Ασφάλειας, σύμφωνα με την ενότητα 7.1 
του άρθρου 7 του παρόντος Κανονισμού.

5.4.2. Ο πάροχος ενημερώνει τους εργαζόμενους και 
συνεργάτες του αναφορικά με τους κινδύνους από κα-
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κόβουλο λογισμικό, καθώς και σχετικά με τις υποχρεώ-
σεις τους σε σχέση με τα μέτρα προστασίας έναντι του 
κακόβουλου λογισμικού.

5.4.3. Ο πάροχος λαμβάνει τα απαραίτητα οργανωτικά 
και τεχνικά μέτρα, τα οποία αποσκοπούν στην αποτροπή 
της παραποίησης του λογισμικού των ΠΕΣ, κατά την προ-
μήθεια, εγκατάσταση και λειτουργία τους και ιδιαίτερα 
στην περίπτωση κατά την οποία πραγματοποιούνται οι 
αναγκαίες αναβαθμίσεις, ενημερώσεις και διορθώσεις 
(updates, patches). Ο πάροχος, σε συμφωνία με τις αρ-
χές του Ελέγχου Εφαρμογής της Πολιτικής Ασφάλειας 
Δικτύων και Υπηρεσιών της ενότητας 8.4 του άρθρου 8 
του παρόντος Κανονισμού, πραγματοποιεί έλεγχο της 
ακεραιότητας του λογισμικού των ΠΕΣ. Ο έλεγχος αυτός 
έχει ως σκοπό τη διαπίστωση της μη ύπαρξης στα ΠΕΣ 
λογισμικού πέραν αυτού που έχει επισήμως προμηθευτεί 
ο πάροχος.

5.4.4. Ο πάροχος διατηρεί αρχείο στο οποίο καταγρά-
φονται οι λεπτομέρειες εφαρμογής των απαιτήσεων που 
ορίζονται στην παρούσα ενότητα.

5.5. Χρήση Κρυπτογραφίας
5.5.1. Ο πάροχος χρησιμοποιεί τους κατάλληλους 

αλγόριθμους και συστήματα κρυπτογράφησης για την 
επαρκή προστασία των δεδομένων επικοινωνίας ή άλ-
λων πληροφοριών που μπορεί να οδηγήσουν σε απο-
κάλυψη δεδομένων επικοινωνίας των συνδρομητών ή 
χρηστών των παρεχόμενων δικτύων ή υπηρεσιών (εν-
δεικτικά αναφέρονται κωδικοί πρόσβασης και δεδομένα 
διάρθρωσης των ΠΕΣ) κατά την αποθήκευση και μεταφο-
ρά τους σε ΠΕΣ, καθώς και τα ελάχιστα χαρακτηριστικά 
ασφάλειας των συστημάτων κρυπτογράφησης. 

5.5.2. Ο πάροχος εφαρμόζει συστήματα κρυπτογράφη-
σης για την επαρκή προστασία των δεδομένων επικοι-
νωνίας κατά την αποθήκευση και μεταφορά τους μέσω 
δικτύων.

5.5.3. Η κρυπτογράφηση εφαρμόζεται στα ΠΕΣ με 
βάση τα αποτελέσματα που προκύπτουν από την Απο-
τίμηση Κινδύνου, σε συμφωνία με τις αρχές της Δια-
χείρισης Κινδύνου της ενότητας 3.2 του άρθρου 3 του 
παρόντος Κανονισμού.

5.5.4. Σε περίπτωση που χρησιμοποιούνται αλγόριθμοι 
και συστήματα κρυπτογράφησης, συμπεριλαμβανομέ-
νων και των αλγορίθμων ψηφιακής υπογραφής, λαμβά-
νονται υπόψη τα διεθνώς ευρέως αποδεκτά πρότυπα.

5.5.5. Το μήκος κλειδιού που χρησιμοποιείται λαμβά-
νει υπόψη τα διεθνώς και ευρέως αποδεκτά πρότυπα, 
ανάλογα με τον χρησιμοποιούμενο αλγόριθμο κρυπτο-
γράφησης και με τα αποτελέσματα που προκύπτουν από 
την Αποτίμηση Κινδύνου, σε συμφωνία με τις αρχές της 
Διαχείρισης Κινδύνου της ενότητας 3.2 του άρθρου 3 
του παρόντος Κανονισμού. 

5.5.6. Ο πάροχος αποτρέπει τη μη εξουσιοδοτημέ-
νη πρόσβαση στα κλειδιά τα οποία χρησιμοποιούνται  
για κρυπτογράφηση, αυθεντικοποίηση ή ψηφιακή υπο-
γραφή.

5.5.7. Σε περίπτωση που χρησιμοποιούνται ασύμμε-
τροι κρυπτογραφικοί αλγόριθμοι (α) για λογική πρόσβα-
ση σε ΠΕΣ, (β) για κρυπτογράφηση ή (γ) για ψηφιακή 
υπογραφή, κάθε ζεύγος ιδιωτικού/δημόσιου κλειδιού 

αντιστοιχεί σε έναν μοναδικό χρήστη και το αντίστοιχο 
ιδιωτικό κλειδί είναι γνωστό μόνο στον συγκεκριμένο 
χρήστη, στον οποίο αντιστοιχεί.

5.5.8. Σε περίπτωση που ο πάροχος χρησιμοποιεί 
ψηφιακά πιστοποιητικά δημόσιων κλειδιών (digital 
certificates), τα οποία παράγονται από παρόχους υπη-
ρεσιών πιστοποίησης (certification service providers), 
εξασφαλίζει ότι ο πάροχος υπηρεσιών πιστοποίησης 
συμμορφώνεται με την κείμενη νομοθεσία.

5.5.9. Σε περίπτωση που ο πάροχος παράγει και δια-
χειρίζεται κλειδιά κρυπτογράφησης, τα οποία χρησιμο-
ποιούνται σε ΠΕΣ, διατηρεί και εφαρμόζει κατάλληλες 
διαδικασίες για τη δημιουργία, πιστοποίηση, διανομή 
και ανάκληση των κρυπτογραφικών κλειδιών.

5.5.10. Ο πάροχος διατηρεί αρχείο, στο οποίο κατα-
γράφονται οι λεπτομέρειες εφαρμογής των απαιτήσεων 
που ορίζονται στην παρούσα ενότητα.

ΑΡΘΡΟ 6 - Διαχείριση Λειτουργίας
6.1. Παρακολούθηση Δικτύου
6.1.1. Ο πάροχος παρακολουθεί συνεχώς την υφιστά-

μενη λειτουργία του δικτύου και των υπηρεσιών, κατα-
γράφει και αναλύει τα προβλήματα και προβλέπει τις 
μελλοντικές ανάγκες, ώστε να προβαίνει έγκαιρα στις 
απαραίτητες ενέργειες για την ασφάλεια του δικτύου 
και των υπηρεσιών του με σκοπό τη διασφάλιση του 
απορρήτου των επικοινωνιών.

6.1.2. Ο πάροχος εξετάζει, αξιολογεί και αξιοποιεί πι-
θανές αναφορές παραπόνων που υποβάλλονται από 
χρήστες του δικτύου και των υπηρεσιών του σχετικά 
με προβλήματα που παρουσιάζονται κατά την παροχή 
της υπηρεσίας.

6.2. Διαχείριση ΠΕΣ
6.2.1. Ο πάροχος διατηρεί και εφαρμόζει διαδικασία 

διαχείρισης ΠΕΣ, η οποία προσδιορίζει τις απαιτήσεις 
που πρέπει να ικανοποιούνται καθ’ όλη τη διάρκεια του 
κύκλου ζωής των ΠΕΣ. Κατ’ ελάχιστον η διαδικασία περι-
γράφει τα ακόλουθα στάδια: (α) Προμήθειας/Ανάπτυξης 
Υλικού και Λογισμικού, (β) Εγκατάστασης/Αρχικής Λει-
τουργίας Υλικού και Λογισμικού, (γ) Λειτουργίας Υλικού 
και Λογισμικού και (δ) Διαγραφής/Απόσυρσης Υλικού 
και Λογισμικού

6.2.2. Κατά το στάδιο της Προμήθειας/Ανάπτυξης Υλι-
κού και Λογισμικού των ΠΕΣ, ο πάροχος:

(α) Πραγματοποιεί αρχικά Αποτίμηση Κινδύνου για τον 
εντοπισμό των πιθανών απειλών, ευπαθειών και κινδύ-
νων του υπό προμήθεια/ανάπτυξη ΠΕΣ, αναφορικά με 
την ασφάλεια δικτύων και υπηρεσιών, σε συμφωνία με 
τις αρχές της Διαχείρισης Κινδύνου της ενότητας 3.2 του 
άρθρου 3 του παρόντος Κανονισμού.

(β) συντάσσει κατάλογο (i) κανόνων ασφάλειας που 
αφορούν σε ρυθμίσεις ή χαρακτηριστικά του υπό προ-
μήθεια/ανάπτυξη ΠΕΣ σχετικά με την ασφάλεια δικτύων 
και υπηρεσιών, (ii) ελάχιστων κανόνων που αφορούν 
στα χαρακτηριστικά διαμόρφωσης και διαχείρισης του 
υπό προμήθεια/ανάπτυξη ΠΕΣ, καθώς και (iii) παραμέ-
τρων διαμόρφωσης της καταγραφής της πρόσβασης και 
των ενεργειών, ώστε να επιτυγχάνεται η συμμόρφωση 
με τις προδιαγραφές ασφάλειας που καθορίζονται από 
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τα αποτελέσματα της Αποτίμησης Κινδύνου και από τις 
βέλτιστες πρακτικές ασφάλειας. Οι ως άνω κανόνες γί-
νονται αποδεκτοί από όλα τα εμπλεκόμενα μέρη (π.χ. 
συνεργαζόμενες εταιρείες, υπαλλήλους του υπόχρεου 
προσώπου που αναπτύσσουν εσωτερικά στην εταιρεία 
το λογισμικό) και τηρούνται σε αρχείο από το υπόχρεο 
πρόσωπο.

6.2.3. Κατά το στάδιο της Εγκατάστασης/Αρχικής Λει-
τουργίας Υλικού και Λογισμικού των ΠΕΣ, ο πάροχος:

(α) πραγματοποιεί δοκιμές για τον έλεγχο της συμμόρ-
φωσης με τους κανόνες ασφάλειας της προηγούμενης 
παραγράφου, 

(β) καταγράφει και διατηρεί σε αρχείο τις δοκιμές και 
τα αποτελέσματα αυτών. Το αρχείο αυτό επισυνάπτεται 
στη συνολική έκθεση αποδοχής του ΠΕΣ και τηρείται 
αδιάλειπτα. 

6.2.4. Κατά το στάδιο Λειτουργίας Υλικού και Λογισμι-
κού των ΠΕΣ, ο πάροχος:

(α) εκτελεί προληπτική συντήρηση του ΠΕΣ, βάσει 
προδιαγεγραμμένου χρονοδιαγράμματος, προκειμένου 
να ελαχιστοποιηθεί η πιθανότητα δυσλειτουργίας του 
δικτύου και των παρεχόμενων υπηρεσιών. Ειδικότερα, 
ο πάροχος διαθέτει κατάλληλους μηχανισμούς ώστε να 
προλαβαίνει τυχόν βλάβες ή να τις αποκαθιστά άμεσα σε 
περίπτωση εμφάνισής τους, όπως, ενδεικτικά, βλαβολη-
ψία, διαχείριση ανταλλακτικών, διαδικασία εσωτερικής 
κλιμάκωσης αναφοράς προβλημάτων, δείκτες αποκα-
τάστασης βλαβών με τους προμηθευτές,

(β) εξασφαλίζει ότι υπάρχουν, ανά πάσα στιγμή, δι-
αθέσιμα αντίγραφα ασφαλείας της πλέον πρόσφατης 
διαμόρφωσης του ΠΕΣ, τα οποία είναι απαραίτητα για 
την αποκατάσταση του δικτύου του και των παρεχόμε-
νων υπηρεσιών. Τα αντίγραφα ασφαλείας φυλάσσονται 
σε προστατευμένο χώρο,

(γ) πραγματοποιεί στο λογισμικό/υλικό του ΠΕΣ, αμελ-
λητί, τις αλλαγές (εισαγωγή/μεταβολή/διαγραφή) που 
σχετίζονται με την ασφάλεια δικτύων και υπηρεσιών,

(δ) διατηρεί αρχείο για οποιαδήποτε αλλαγή υλικού 
ή λογισμικού ΠΕΣ, στο οποίο καταγράφεται η ημερο-
μηνία, ο τρόπος, η αιτιολόγηση και το προσωπικό που 
πραγματοποίησε τις αλλαγές. Το αρχείο ενημερώνεται 
και διατηρείται από εξουσιοδοτημένη προς τούτο διοι-
κητική οντότητα ή προσωπικό του παρόχου.

6.2.5. Κατά το στάδιο της Διαγραφής/Απόσυρσης Υλι-
κού και Λογισμικού των ΠΕΣ, ο πάροχος:

(α) ορίζει συγκεκριμένες ενέργειες προκειμένου να 
διασφαλίζεται ότι, με την επιφύλαξη τήρησης υποχρε-
ώσεων που τυχόν απορρέουν από άλλες διατάξεις της 
κείμενης νομοθεσίας, όταν διαγράφεται και αποσύρεται 
υλικό ή λογισμικό των ΠΕΣ, η πληροφορία που έχει εγ-
γραφεί στον εξοπλισμό των ΠΕΣ (π.χ. σε μνήμες ROM, 
σκληρούς δίσκους, μαγνητικές ταινίες κ.λπ.) διαγράφεται 
οριστικά και δεν μπορεί να χρησιμοποιηθεί από τρίτους. 

(β) διατηρεί αρχείο στο οποίο καταγράφονται τα ΠΕΣ, 
τα οποία αποσύρονται.

ΑΡΘΡΟ 7 - Διαχείριση Περιστατικών Ασφάλειας
7.1. Διαδικασία Διαχείρισης Περιστατικών Ασφάλειας
7.1.1. Ο πάροχος διατηρεί και εφαρμόζει Διαδικα-

σία Διαχείρισης Περιστατικών Ασφάλειας, η οποία 

ενεργοποιείται αμελλητί σε κάθε περίπτωση περι-
στατικού ασφάλειας, όπως ορίζεται στο άρθρο 2 του  
παρόντος Κανονισμού, με σκοπό τη διαχείριση των πε-
ριστατικών.

7.1.2. Η Διαδικασία Διαχείρισης Περιστατικών Ασφά-
λειας προβλέπει κατ’ ελάχιστον τις ακόλουθες ενέργειες: 
α) την οργάνωση του προσωπικού του παρόχου (ορι-
σμοί ρόλων και αρμοδιοτήτων), με σκοπό την αποτε-
λεσματική διαχείριση των περιστατικών ασφάλειας, β) 
τον εντοπισμό, την καταγραφή και αρχειοθέτηση των 
περιστατικών ασφάλειας, γ) τη διερεύνηση των αιτιών 
και τον προσδιορισμό των τεχνικών ή/και οργανωτικών 
αδυναμιών στις οποίες ενδεχομένως οφείλεται το πε-
ριστατικό ασφάλειας και την καταγραφή τους, δ) την 
καταγραφή και υλοποίηση των διορθωτικών μέτρων 
και ενεργειών με συγκεκριμένο χρονοδιάγραμμα και 
ε) την ενημέρωση του Υπεύθυνου Ασφάλειας Δικτύων 
και Υπηρεσιών, των αρμοδίων στελεχών του παρόχου, 
των αρμοδίων Αρχών και των θιγόμενων συνδρομητών 
ή χρηστών των παρεχόμενων δικτύων και υπηρεσιών, 
σύμφωνα με την κείμενη νομοθεσία.

7.1.3. Ο πάροχος ελέγχει σε τακτά χρονικά διαστήματα 
την ετοιμότητα ενεργοποίησης της Διαδικασίας Διαχεί-
ρισης Περιστατικών Ασφάλειας, και αξιολογεί και ανανε-
ώνει την εν λόγω Διαδικασία, με βάση τα αποτελέσματα 
των ελέγχων και τα προηγούμενα περιστατικά.

7.1.4. Ο πάροχος παρέχει στους συνδρομητές ή χρή-
στες των δικτύων ή υπηρεσιών του τη δυνατότητα να 
καταγγέλλουν με απλά μέσα (π.χ. μέσω του ιστοτόπου 
του) την ενδεχόμενη παραβίαση της ασφάλειας των πα-
ρεχόμενων δικτύων ή υπηρεσιών.

7.2. Αναφορά Περιστατικών Ασφάλειας
7.2.1. Ο πάροχος κοινοποιεί το ως άνω περιστατικό 

ασφάλειας στην ΑΔΑΕ, ως ακολούθως:
A. Ο πάροχος υποβάλλει αμελλητί στην ΑΔΑΕ την «Έκ-

θεση Αρχικής Αναφοράς Περιστατικού Ασφάλειας», στην 
οποία καταγράφονται, κατ’ ελάχιστον, τα ακόλουθα:

i. Το είδος του περιστατικού ασφάλειας.
ii. Περιεκτική περιγραφή του περιστατικού ασφάλειας.
iii. Σύντομη αναφορά των αιτιών οι οποίες προκάλεσαν 

το περιστατικό και των στοιχείων των παρεχόμενων δι-
κτύων ή υπηρεσιών, τα οποία έχουν επηρεαστεί.

B. O πάροχος υποβάλλει στην ΑΔΑΕ την «Τελική Έκ-
θεση Αναφοράς Περιστατικού Ασφάλειας», το αργότε-
ρο ένα μήνα μετά την υποβολή της Έκθεσης Αρχικής 
Αναφοράς, στην οποία καταγράφονται, κατ’ ελάχιστον, 
τα ακόλουθα:

i. Ημερομηνία και ώρα εκδήλωσης του περιστατικού.
ii. Ημερομηνία και ώρα που έγινε αντιληπτό το περι-

στατικό.
iii. Κατηγορία Δικτύου (π.χ. Σταθερό, Κινητό, Δορυφο-

ρικό) και Υπηρεσιών που επηρεάστηκαν [π.χ. Τηλεφωνία, 
Γραπτά μηνύματα (SMS), Πολυμεσικά μηνύματα (MMS), 
Περιήγηση στο Διαδίκτυο (Web Browsing)].

iv. Αριθμός χρηστών που επηρεάστηκαν ανά υπηρε-
σία.

v. Χρονική διάρκεια περιστατικού.
vi. Στοιχεία του Δικτύου που επηρεάστηκαν: 
1. είδος, όνομα κατασκευαστή, σύντομη περιγραφή 

της βασικής του λειτουργίας, 
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2. κατηγορία του κόμβου (π.χ. πρωτεύον PoP, δευτε-
ρεύον PoP, ΑΚ),

3. κατηγορία του δικτύου στο οποίο ανήκει (π.χ. επί-
πεδο πρόσβασης, συγκέντρωσης, άκρου δικτύου, δια-
νομής, πυρήνα).

vii. Πρωτεύουσα αιτία του περιστατικού (π.χ. ανθρώ-
πινο λάθος, αστοχία υλικού ή λογισμικού, φυσικά φαινό-
μενα ή καταστροφές, κακόβουλη ενέργεια, ανεπάρκεια 
τρίτου μέρους ή εξωτερικού φορέα).

viii. Δευτερεύουσα αιτία του περιστατικού.
ix. Ενέργειες διαχείρισης και ανταπόκρισης στο περι-

στατικό. 
x. Συλλεχθέντα στοιχεία για τη διερεύνηση του περι-

στατικού. 
xi. Διορθωτικά μέτρα και σχετικό χρονοδιάγραμμα. 
xii. Ενημέρωση θιγόμενων συνδρομητών ή άλλων 

ατόμων που επηρεάστηκαν από το περιστατικό και 
γνωστοποίηση στις αρμόδιες αρχές, σύμφωνα με την 
κείμενη νομοθεσία.

xiii. Ενδεχόμενες συστάσεις σε θιγόμενους συνδρομη-
τές ή άλλα άτομα που επηρεάστηκαν από το περιστατι-
κό, με σκοπό τον μετριασμό των αρνητικών επιπτώσεών 
του.

Γ. Σε περίπτωση εν εξελίξει περιστατικού κατά τον χρό-
νο υποχρέωσης υποβολής της Τελικής Έκθεσης, ο πάρο-
χος υποβάλλει Έκθεση Προόδου τη δεδομένη στιγμή και 
Τελική Έκθεση το αργότερο ένα μήνα μετά την υποβολή 
της Έκθεσης Προόδου. Η Έκθεση Προόδου καταγράφει 
τα πεδία της «Τελικής Έκθεσης Αναφοράς Περιστατικού 
Ασφάλειας» που είναι γνωστά στον πάροχο τη δεδομένη 
στιγμή.

Δ. Τυχόν πεδία της «Τελικής Έκθεσης Αναφοράς Πε-
ριστατικού Ασφάλειας» που είναι γνωστά στον πάροχο 
ήδη από το αρχικό στάδιο που γίνεται αντιληπτό το περι-
στατικό, συμπεριλαμβάνονται από τον πάροχο και στην 
«Έκθεση Αρχικής Αναφοράς Περιστατικού Ασφάλειας».

7.2.2. H ΑΔΑΕ δύναται να ζητεί συμπληρωματικές 
πληροφορίες ή διευκρινίσεις σχετικά με τα περιστατικά 
ασφάλειας, πέραν των αναφερομένων στις εκθέσεις της 
παρ. 7.2.1 του παρόντος άρθρου. Για τον λόγο αυτόν, οι 
πάροχοι διατηρούν όλες τις διαθέσιμες πληροφορίες 
σχετικά με τα περιστατικά ασφάλειας, για τα οποία έχουν 
υποβάλει Έκθεση Αναφοράς Περιστατικού Ασφάλειας, 
για διάστημα δύο (2) ετών από τον χρόνο υποβολής της 
Τελικής Έκθεσης Αναφοράς Συμβάντος Ασφάλειας, με 
την επιφύλαξη τήρησης της κείμενης νομοθεσίας περί 
προστασίας δεδομένων προσωπικού χαρακτήρα και 
τυχόν υποχρέωσης διατήρησής τους για μεγαλύτερο 
χρονικό διάστημα, εφόσον προβλέπεται από άλλες δι-
ατάξεις της κείμενης νομοθεσίας.

ΑΡΘΡΟ 8 - Διαχείριση  
Παρακολούθησης και Ελέγχου

8.1. Διαδικασία Διαχείρισης Παρακολούθησης και 
Ελέγχου 

8.1.1. Ο πάροχος διατηρεί και εφαρμόζει Διαδικασία 
Διαχείρισης Παρακολούθησης και Ελέγχου των ΠΕΣ, των 
υπηρεσιών/εφαρμογών τους και των εγκαταστάσεών 
τους, η οποία προβλέπει κατ’ ελάχιστον τις ακόλουθες 

ενέργειες: α) την οργάνωση του προσωπικού του παρό-
χου (ορισμός ρόλων και αρμοδιοτήτων) με σκοπό την 
αποτελεσματική εφαρμογή της εν λόγω διαδικασίας, β) 
την κατηγοριοποίηση των απαραίτητων συμβάντων και 
συναγερμών, γ) την καταγραφή, διαχείριση και αξιολόγη-
ση των συμβάντων και συναγερμών, με σκοπό τόσο τον 
προσδιορισμό κακόβουλων ενεργειών, σφαλμάτων και 
κενών ασφαλείας σε πραγματικό χρόνο όσο και τον εντο-
πισμό των περιστατικών ασφάλειας, δ) την οργάνωση και 
κατηγοριοποίηση των ελέγχων εφαρμογής της Πολιτικής 
Ασφάλειας Δικτύων και Υπηρεσιών, ε) την ενημέρωση 
του Υπεύθυνου Ασφάλειας Δικτύων και Υπηρεσιών και 
των αρμοδίων στελεχών του παρόχου.

8.1.2. Ο πάροχος αξιολογεί και αναθεωρεί τη Διαδικα-
σία Διαχείρισης Παρακολούθησης και Ελέγχου με βάση 
προηγούμενη εμπειρία του.

8.2. Παρακολούθηση Συμβάντων και Συναγερμών 
8.2.1. Ο πάροχος παρακολουθεί συνεχώς τα συμβάντα 

που λαμβάνουν χώρα στα ΠΕΣ, στις υπηρεσίες/εφαρμο-
γές τους και στις εγκαταστάσεις τους αναφορικά με την 
ασφάλεια των δικτύων και υπηρεσιών, ώστε να εντοπίζο-
νται εγκαίρως οι τυχόν κακόβουλες ενέργειες, σφάλματα 
ή κενά ασφάλειας. Ανάλογα με το είδος, τη φύση και τη 
σοβαρότητα ενός συμβάντος ενεργοποιείται αντίστοιχος 
συναγερμός. Ενδεικτικά, και όχι περιοριστικά, ως συμ-
βάντα αναφέρονται: i) οι επανειλημμένες ανεπιτυχείς 
προσπάθειες πρόσβασης σε ΠΕΣ, υπηρεσίες/εφαρμογές 
και στους χώρους ή τις εγκαταστάσεις αυτών, ii) πρό-
σβαση ή μεταβολή στη διαμόρφωση των ΠΕΣ και των 
υπηρεσιών/εφαρμογών τους που ενδέχεται να έχει ση-
μαντική επίπτωση στην ασφάλεια του δικτύου, iii) πρό-
σβαση ή μεταβολή σε ευαίσθητα αρχεία, όπως αρχεία 
που διατηρούν δικτυακά δεδομένα ή αρχεία εντολών για 
πρόσβαση σε δεδομένα επικοινωνίας συνδρομητών, iv) 
αλλαγές στην κατάσταση και τη λειτουργία των ΠΕΣ και 
των υπηρεσιών/εφαρμογών τους, όπως η επανεκκίνηση 
ή η βίαιη διακοπή λειτουργίας τους, v) κάθε μη σύνηθες 
συμβάν που εντοπίζεται από τους μηχανισμούς ή τα συ-
στήματα που αναφέρονται στην παρ. 5.3.1 του άρθρου 
5 του παρόντος Κανονισμού.

8.2.2. Για την παρακολούθηση των συμβάντων και 
των συναγερμών στα ΠΕΣ, ο πάροχος χρησιμοποιεί 
σύγχρονα συστήματα και λειτουργίες. Στην κατηγορία 
αυτή εντάσσονται ενδεικτικά τα Κέντρα Λειτουργίας και 
Ασφάλειας Δικτύου (Network Operations Center - NOC, 
Security Operations Center - SOC), τα εργαλεία διαχείρι-
σης πληροφοριών και συμβάντων ασφαλείας (Security 
Information and Event Management - SIEM), η παροχή 
αναφορών/συμβουλών από Ομάδες Αντιμετώπισης Συμ-
βάντων της Ασφάλειας Υπολογιστών (Computer Security 
Incident Response Team - CSIRT) και άλλες δομές και 
υποστηρικτικά εργαλεία εντοπισμού δικτυακών και πλη-
ροφοριακών συμβάντων ή συναγερμών.

8.2.3. Ανάλογα με την κρισιμότητα των συμβάντων και 
των συναγερμών, ο πάροχος ενεργοποιεί τη Διαδικασία 
Διαχείρισης Περιστατικών Ασφάλειας της ενότητας 7.1 
του άρθρου 7 του παρόντος Κανονισμού.

8.3. Διατήρηση Αρχείων Καταγραφής των ΠΕΣ και Όροι 
Διατήρησης Αρχείων
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8.3.1. Ο πάροχος τηρεί τα ακόλουθα αρχεία καταγρα-
φής των ΠΕΣ:

(α) αρχείο καταγραφής των προσβάσεων στα ΠΕΣ, στο 
οποίο καταγράφονται, κατ’ ελάχιστον, το όνομα χρήστη 
που απέκτησε την πρόσβαση και η ημερομηνία και ώρα 
εκκίνησης και τερματισμού της πρόσβασης. 

(β) αρχείο καταγραφής ενεργειών στο λειτουργικό 
σύστημα, στις βάσεις δεδομένων και στις εφαρμογές 
των ΠΕΣ. Κάθε πρόσβαση σε δεδομένα επικοινωνίας των 
συνδρομητών ή χρηστών των παρεχόμενων δικτύων ή 
υπηρεσιών πρέπει επιπλέον να αιτιολογείται.

(γ) αρχείο καταγραφής με τα συμβάντα και τους συ-
ναγερμούς των ΠΕΣ. 

8.3.2. Αναφορικά με τα αρχεία καταγραφής της  
παρ. 8.3.1 του παρόντος άρθρου:

(α) Ο πάροχος εξασφαλίζει ότι οι καταγραφές που πε-
ριλαμβάνονται στα αρχεία καταγραφής είναι πλήρεις 
και συνεχείς.

(β) Ο πάροχος διατηρεί Ειδικό Σχέδιο Αρχείων Κατα-
γραφής, το οποίο, κατ’ ελάχιστον, περιλαμβάνει την αρ-
χιτεκτονική και τις επιμέρους μεθόδους δημιουργίας, 
συλλογής, αποθήκευσης και διαχείρισης των αρχείων 
καταγραφής, πλήρη περιγραφή του περιεχομένου αυ-
τών, καθώς και τις τεχνικές διασφάλισης της ακεραιότη-
τας, της εμπιστευτικότητας, της διαθεσιμότητας και της 
χρονοσήμανσης (timestamp) των καταγραφών.

(γ) Σε περίπτωση διακοπής των καταγραφών που 
προβλέπονται στα αρχεία καταγραφής, καθώς και σε 
περίπτωση περιστατικού παραβίασης της ακεραιότητας, 
εμπιστευτικότητας, διαθεσιμότητας και χρονοσήμανσης 
των καταγραφών, ο πάροχος ενεργοποιεί αμελλητί τη 
Διαδικασία Διαχείρισης Περιστατικών Ασφάλειας της 
ενότητας 7.1 του άρθρου 7 του παρόντος Κανονισμού.

8.3.3. Με τα άρθρα 3 έως και 9 του παρόντος Κανο-
νισμού ορίζεται υποχρέωση διατήρησης αρχείων για 
τον σκοπό του ελέγχου της Πολιτικής Ασφάλειας Δικτύ-
ων και Υπηρεσιών. Με την επιφύλαξη των διατάξεων 
της κείμενης νομοθεσίας περί προστασίας δεδομένων 
προσωπικού χαρακτήρα, των ν. 3471/2006 (Α’ 133),  
ν. 3783/2009 (Α’136), ν. 3917/2011 (Α’22), και της τήρη-
σης υποχρεώσεων που τυχόν απορρέουν από άλλες δι-
ατάξεις της κείμενης νομοθεσίας, ο πάροχος διατηρεί τα 
εν λόγω αρχεία για χρονικό διάστημα τουλάχιστον δύο 
(2) ετών, λαμβάνοντας τα κατάλληλα μέτρα για τη δια-
σφάλιση της ακεραιότητας, της εμπιστευτικότητας και 
της διαθεσιμότητάς τους. Ειδικά ως προς τα συστήματα 
για την άρση του απορρήτου των επικοινωνιών (συστή-
ματα νόμιμης επισύνδεσης και διατήρησης δεδομένων), 
ο πάροχος διατηρεί τα αρχεία καταγραφής της παρ. 8.3.1 
του παρόντος άρθρου για χρονικό διάστημα τουλάχι-
στον δέκα (10) ετών. Σε περίπτωση που βρίσκεται σε 
εξέλιξη έλεγχος της ΑΔΑΕ, ο πάροχος διατηρεί τα αρχεία 
της παρούσας παραγράφου ακόμα και μετά το πέρας του 
κατά τα ως άνω προβλεπόμενου χρόνου διατήρησης και 
προβαίνει στη διαγραφή τους μόνο κατόπιν σχετικής 
απόφασης της ΑΔΑΕ. 

8.4. Εσωτερικός Έλεγχος Εφαρμογής της Πολιτικής 
Ασφάλειας Δικτύων και Υπηρεσιών

8.4.1. Ο πάροχος προβαίνει σε προγραμματισμό εσω-
τερικού ελέγχου εφαρμογής της Πολιτικής Ασφάλειας 

Δικτύων και Υπηρεσιών, με σκοπό την ορθή τήρηση των 
απαιτήσεων αυτής και τη διαπίστωση της επάρκειας και 
αποτελεσματικότητας των μηχανισμών ασφάλειας. Ο 
εσωτερικός έλεγχος βασίζεται σε διεθνείς, βέλτιστες 
πρακτικές, καταγράφεται σε αρχείο, καλύπτει όλο το 
εύρος εφαρμογής της Πολιτικής και πραγματοποιείται 
κατ’ ελάχιστον ανά δύο (2) έτη.

8.4.2. Ο εσωτερικός έλεγχος περιλαμβάνει τη χρήση 
και την εξέταση των αρχείων καταγραφής της παρ. 8.3.1 
του παρόντος άρθρου, κατά περίπτωση σε συσχετισμό 
με άλλα αρχεία που προβλέπονται στον παρόντα Κανονι-
σμό. Επιπλέον, ο εσωτερικός έλεγχος περιλαμβάνει τεχνι-
κούς ελέγχους διείσδυσης (penetration tests) στα ΠΕΣ.

8.4.3. Ο εσωτερικός έλεγχος είναι δυνατό να πραγμα-
τοποιείται από εξωτερικό φορέα ή από ειδικά εξουσιο-
δοτημένους προς τούτο, εργαζόμενους του παρόχου, 
λαμβάνοντας υπόψη τις αρχές της αντικειμενικότητας 
και της αμεροληψίας. Σε κάθε περίπτωση, λαμβάνεται 
μέριμνα από τον πάροχο αναφορικά με ζητήματα τή-
ρησης της εμπιστευτικότητας και μη διαρροής πληρο-
φοριών και δεδομένων.

8.4.4. Διαδικασία Εσωτερικού Ελέγχου 
8.4.4.1. Ο εσωτερικός έλεγχος εφαρμογής της Πολιτι-

κής περιλαμβάνει τα ακόλουθα στάδια: α) την προετοι-
μασία του ελέγχου, β) τη διεξαγωγή του ελέγχου και γ) 
τα αποτελέσματα του ελέγχου. O πάροχος διατηρεί σε 
αρχείο την τεκμηρίωση για κάθε στάδιο του ελέγχου, 
ακόμη και στην περίπτωση που δεν υπάρχουν ευρήματα 
από τον έλεγχο.

8.4.4.2. Κατά το στάδιο της προετοιμασίας του εσω-
τερικού ελέγχου, ο πάροχος καθορίζει τα συστήματα 
και τις διαδικασίες/μηχανισμούς που θα ελεγχθούν, το 
χρονοδιάγραμμα και τον ορισμό των προσώπων που 
απαρτίζουν την Ομάδα Εσωτερικού Ελέγχου.

84.4.3. Κατά το στάδιο της διεξαγωγής του εσωτερι-
κού ελέγχου, η απόδοση σε ένα ή περισσότερα μέλη της 
Ομάδας Εσωτερικού Ελέγχου δικαιωμάτων πρόσβασης 
σε εργαλεία λογισμικού, συστήματα ή χώρους των εγκα-
ταστάσεων επιτρέπεται μόνο για το χρονικό διάστημα 
του αντίστοιχου εσωτερικού ελέγχου και πραγματοποι-
είται σύμφωνα με την Πολιτική Ασφάλειας Δικτύων και 
Υπηρεσιών του παρόχου.

8.4.4.4. Σε περίπτωση που προκύψουν ευρήματα από 
τον εσωτερικό έλεγχο, ο πάροχος ορίζει τις απαιτούμενες 
ενέργειες (όπως, ενδεικτικά, αναθεώρηση διαδικασιών/
οδηγιών, επικαιροποίηση λογισμικού, τροποποίηση πα-
ραμέτρων τεχνικής διαμόρφωσης, μερική ή ολική αντι-
κατάσταση συστήματος ή εφαρμογής), το χρονοδιά-
γραμμα πραγματοποίησής τους, τις αρμοδιότητες των 
εργαζομένων ή των συνεργατών του για την πραγματο-
ποίηση των διορθωτικών ενεργειών και τα πρόσωπα που 
θα είναι ειδικά εξουσιοδοτημένα να ελέγχουν την ορθή 
υλοποίηση των ενεργειών της παρούσας παραγράφου.

8.4.4.5. Ανάλογα με τη φύση και την κρισιμότητα 
των ευρημάτων του εσωτερικού ελέγχου, ο πάροχος 
ενεργοποιεί τη Διαδικασία Διαχείρισης Περιστατικών 
Ασφάλειας της ενότητας 7.1 του άρθρου 7 του παρόντος 
Κανονισμού.
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ΑΡΘΡΟ 9 - Ευαισθητοποίηση  
σε Θέματα Απειλών και Ενημέρωση  
Χρηστών/Συνδρομητών

9.1. Συλλογή και Διαχείριση Πληροφοριών για Απειλές 
9.1.1. Ο πάροχος διατηρεί και εφαρμόζει Διαδικασία 

για την Παρακολούθηση, Συλλογή και Διαχείριση πλη-
ροφοριών σχετικά με πιθανές απειλές ασφάλειας του 
δικτύου και των υπηρεσιών του, η οποία περιλαμβάνει 
κατ’ ελάχιστον τα παρακάτω:

9.1.1.1. Ο πάροχος παρακολουθεί τακτικά πληροφορί-
ες και στοιχεία ανάλυσης απειλών (threat intelligence) 
από σχετικές, τρέχουσες και αξιόπιστες εξωτερικές πηγές 
πληροφόρησης, όπως ενδεικτικά πληροφορίες διαθέσι-
μες στο ευρύ κοινό, πληροφορίες ασφαλείας ανοιχτής 
πηγής, εκθέσεις ανάλυσης απειλών από εμπορικούς φο-
ρείς, κατασκευαστές εξοπλισμού και λογισμικού και ακα-
δημαϊκούς και ερευνητικούς φορείς, καθώς και άτυπες 
και περιστασιακές κοινοποιήσεις στοιχείων ανάλυσης 
απειλών από σχετικούς οργανισμούς και φορείς στη 
βάση διμερών σχέσεων.

9.1.1.2. Ο πάροχος αναλύει, αξιολογεί, συσχετίζει  
και χαρακτηρίζει τις συλλεχθείσες πληροφορίες για 
απειλές.

9.1.1.3. Ο πάροχος ορίζει τους τρόπους λήψης από-
φασης, καθώς και τις συνθήκες κατά τις οποίες ενερ-
γοποιούνται τα μέτρα για την ελαχιστοποίηση και τον 
περιορισμό των συνεπειών/επιπτώσεων από απειλές 
ασφάλειας του δικτύου και των υπηρεσιών του.

9.1.1.4. Ο πάροχος ορίζει τους τρόπους διάχυσης και 
κοινοποίησης των πληροφοριών και στοιχείων ανάλυ-
σης απειλών σε συνεργασία με σχετικούς οργανισμούς 
και φορείς στη βάση διμερών σχέσεων, καθώς και τους 
κανόνες σήμανσης ευαίσθητων πληροφοριών περί απει-
λών ασφάλειας για την απλούστευση κοινοποίησης και 
διάδοσης των πληροφοριών περί απειλών.

9.2. Ευαισθητοποίηση και Ενημέρωση Χρηστών/Συν-
δρομητών

9.2.1. Ο πάροχος ενημερώνει τους συνδρομητές ή 
χρήστες των παρεχόμενων δικτύων ή υπηρεσιών του-
λάχιστον κατά τη σύναψη της μεταξύ τους σύμβασης, 
αλλά και σε τακτά χρονικά διαστήματα, με κάθε πρό-
σφορο τρόπο, σχετικά με τα μέτρα που ενδείκνυται να 
λαμβάνουν για την ασφάλεια των επικοινωνιών τους, 
ιδίως σχετικά με τους κανόνες ενδεδειγμένης χρήσης 
για την προστασία των κωδικών πρόσβασης που κα-
τέχουν, τους κανόνες ορθής χρήσης των παρεχόμενων  
δικτύων ή υπηρεσιών, αλλά και τους τρόπους χρήσης 
τεχνολογιών και πόρων σχετικών με την ασφάλεια των 
πληροφοριών. 

9.2.2. Ο πάροχος ενημερώνει τους συνδρομητές ή 
χρήστες των παρεχόμενων δικτύων ή υπηρεσιών για 
συγκεκριμένες και σημαντικές απειλές που ενδέχεται 
να τους επηρεάσουν, σύμφωνα με την κείμενη νομο-
θεσία. Η ενημέρωση αυτή δύναται να παρέχεται μέσω 
τακτικών ή/και έκτακτων δελτίων ασφαλείας που εκδίδει 
ο πάροχος, μέσω του ιστοτόπου του με αποκλειστικό 
θέμα τις απειλές ασφαλείας ή μέσω οποιουδήποτε ευ-
ρέως χρησιμοποιούμενου τρόπου παροχής της σχετικής 
πληροφόρησης.

ΜΕΡΟΣ Γ - Έλεγχος, Υποχρεώσεις Παρόχων, 
Μεταβατικές και Τελικές Διατάξεις

ΑΡΘΡΟ 10 - Διαδικασία Ελέγχου από την ΑΔΑΕ
10.1. Η ΑΔΑΕ διενεργεί τακτικούς ελέγχους περιοδικά 

στους παρόχους, προκειμένου να διαπιστώσει τη συμ-
μόρφωση της Πολιτικής Ασφάλειας Δικτύων και Υπηρε-
σιών τους με τον παρόντα Κανονισμό. Επίσης, η ΑΔΑΕ, 
στο πλαίσιο των αρμοδιοτήτων της, διενεργεί έκτακτους 
ελέγχους στους παρόχους, αυτεπαγγέλτως ή κατόπιν 
καταγγελίας ή περιστατικού ασφάλειας. 

10.2. Ο έλεγχος διενεργείται από την ΑΔΑΕ με την 
παρουσία του Υπεύθυνου Ασφάλειας Δικτύων και Υπη-
ρεσιών, όπως αυτός προβλέπεται στην παρ. 3.3.2. του 
άρθρου 3 του παρόντος Κανονισμού, ή άλλου εξουσι-
οδοτημένου προς τούτο εργαζόμενου του παρόχου, 
σύμφωνα με τα ακολούθως οριζόμενα:

10.2.1. Η ΑΔΑΕ, σύμφωνα με το άρθρο 6 του ν. 3115/ 
2003, με απόφασή της, ορίζει ομάδα ελέγχου, με σκοπό 
τον έλεγχο συγκεκριμένου παρόχου. Με την ίδια από-
φαση καθορίζεται η ειδικότερη σύνθεση της ομάδας 
ελέγχου. 

10.2.2. Ο τακτικός έλεγχος διενεργείται με επιτόπια 
επίσκεψη στις εγκαταστάσεις του παρόχου και συμπλη-
ρωματική αλληλογραφία όπου κρίνεται απαραίτητο.  
Η ομάδα ελέγχου ενημερώνει εγγράφως τον Υπεύθυνο 
Ασφάλειας Δικτύων και Υπηρεσιών για την ημερομηνία 
διενέργειας του ελέγχου, ζητώντας του παράλληλα να 
έχει διαθέσιμα πλήρη αντίγραφα των υφισταμένων δια-
δικασιών που υλοποιούν την Πολιτική Ασφάλειας Δικτύ-
ων και Υπηρεσιών, από τα οποία να προκύπτει σαφώς η 
ημερομηνία έκδοσής τους. Η ομάδα ελέγχου ζητά, κατά 
την κρίση της, τα απαραίτητα στοιχεία και συνεργάζεται 
με το προσωπικό του ελεγχόμενου προσώπου.

10.2.3. Ο έκτακτος έλεγχος διενεργείται χωρίς την προ-
ηγούμενη ενημέρωση του παρόχου σχετικά με το αντι-
κείμενο του ελέγχου και διεξάγεται με επιτόπια επίσκεψη 
στις εγκαταστάσεις του παρόχου και συμπληρωματική 
αλληλογραφία, όπου κρίνεται απαραίτητο. Σε περίπτω-
ση διενέργειας του ελέγχου με άλλο τρόπο, απαιτείται 
ειδική αιτιολόγηση.

10.2.4. Από τη λήψη της έγγραφης ενημέρωσης του 
Υπεύθυνου Ασφάλειας Δικτύων και Υπηρεσιών περί της 
διεξαγωγής τακτικού ελέγχου από την ΑΔΑΕ και εν γένει 
από την έναρξη κάθε είδους ελέγχου και μέχρι να λάβει 
έγγραφη ενημέρωση από την Αρχή αναφορικά με το 
πέρας του ελέγχου, ο πάροχος δεν δύναται να προβεί σε 
οποιαδήποτε αναθεώρηση του κειμένου της Πολιτικής 
Ασφάλειας Δικτύων και Υπηρεσιών ή των συνοδευτικών 
αρχείων αυτής (διαδικασίες, τεχνικές οδηγίες κ.ά.).

10.2.5. Για κάθε επιτόπιο έλεγχο συντάσσεται ειδικό 
έγγραφο με τίτλο «Πρακτικό Διενέργειας Επιτόπιου Ελέγ-
χου στις εγκαταστάσεις του παρόχου», το οποίο συνυ-
πογράφεται από τον Υπεύθυνο Ασφάλειας Δικτύων και 
Υπηρεσιών ή τον εξουσιοδοτημένο προς τούτο εργαζό-
μενο του παρόχου που συνέπραξε στον επιτόπιο έλεγχο 
καθώς και την ομάδα ελέγχου της ΑΔΑΕ. 

10.3. Μετά την ολοκλήρωση όλων των αναγκαίων επι-
μέρους ελέγχων, η ομάδα ελέγχου εξετάζει διεξοδικά 
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το σύνολο των συλλεχθέντων στοιχείων και συντάσσει 
ειδικό έγγραφο με τίτλο «Έκθεση διενέργειας τακτικού/
εκτάκτου ελέγχου στον πάροχο», το οποίο περιλαμβάνει 
απαραιτήτως τα ακόλουθα στοιχεία:

α) Τα στοιχεία της απόφασης της ΑΔΑΕ με την οποία 
αποφασίστηκε η διενέργεια του ελέγχου, 

β) Το ονοματεπώνυμο και την ιδιότητα των προσώπων 
που απαρτίζουν την ομάδα ελέγχου και την ημερομηνία 
σύστασης της τελευταίας, 

γ) Την επωνυμία του ελεγχόμενου παρόχου, καθώς 
και το όνομα του Υπευθύνου Ασφάλειας Δικτύων και 
Υπηρεσιών,

δ) Τα Πρακτικά Διενέργειας Επιτόπιων Ελέγχων στις 
εγκαταστάσεις του ελεγχόμενου παρόχου, με αναγρα-
φή των συγκεκριμένων ημερομηνιών που αυτοί έλαβαν 
χώρα, καθώς και κάθε σχετική έγγραφη επικοινωνία με-
ταξύ της ΑΔΑΕ και του παρόχου στο πλαίσιο της διεξα-
γωγής του ελέγχου, 

ε) Αναλυτική περιγραφή των ευρημάτων του ελέγχου 
και διαπίστωση τυχόν παραλείψεων ή αναντιστοιχιών με 
τον παρόντα Κανονισμό και την κείμενη νομοθεσία, κα-
θώς και την Πολιτική Ασφάλειας Δικτύων και Υπηρεσιών, 

στ) Καταγραφή παρατηρήσεων αναφορικά με την 
εφαρμογή της Πολιτικής Ασφάλειας Δικτύων και Υπη-
ρεσιών.

ζ) Τελικό πόρισμα του ελέγχου. 
10.4. Η απόφαση της Ολομέλειας της ΑΔΑΕ για την 

έγκριση της «Έκθεσης διενέργειας ελέγχου στον πάρο-
χο», μετά της συνημμένης σε αυτήν έκθεσης, γνωστο-
ποιείται στον ελεγχόμενο πάροχο. 

10.5. Κατά τα λοιπά ισχύουν οι διατάξεις του ν. 3115/ 
2003 «Αρχή Διασφάλισης του Απορρήτου των Επικοι-
νωνιών» (Α’47). 

ΑΡΘΡΟ 11 - Υποχρέωση Ενημέρωσης της ΑΔΑΕ 
11.1. Οι πάροχοι που λειτουργούν υπό καθεστώς Γε-

νικής Άδειας, όπως αυτό καθορίζεται από την εκάστοτε 
ισχύουσα νομοθεσία, υποχρεούνται εντός προθεσμί-
ας δύο (2) μηνών από τη δημοσίευση του παρόντος 
στην Εφημερίδα της Κυβερνήσεως, να δηλώσουν προς  
την ΑΔΑΕ με υπεύθυνη δήλωση του νόμιμου εκπροσώ-
που τους:

α. Τις δραστηριότητες για τις οποίες έχουν υποβάλει 
Δήλωση Καταχώρησης στην ΕΕΤΤ για τη λειτουργία υπό 
καθεστώς Γενικής Αδείας.

β. εάν ασκούν εν τοις πράγμασι τις δραστηριότητες 
για τις οποίες έχουν υποβάλει Δήλωση Καταχώρησης 
στην ΕΕΤΤ, περιγράφοντας αναλυτικά τις ασκούμενες 
δραστηριότητες και τα είδη των ΠΕΣ για την άσκηση 
αυτών των δραστηριοτήτων.

γ. εάν δεν ασκούν εν τοις πράγμασι τις δραστηριότητες 
για τις οποίες έχουν υποβάλει Δήλωση Καταχώρησης 
στην ΕΕΤΤ, επισημαίνοντας εάν τις έχουν ασκήσει στο 
παρελθόν και για ποιο χρονικό διάστημα.

δ. τα στοιχεία του Υπεύθυνου Ασφάλειας Δικτύων 
και Υπηρεσιών, σύμφωνα με τα διαλαμβανόμενα στη  
παρ. 3.3.2 του άρθρου 3 του παρόντος Κανονισμού.

11.2. Οι πάροχοι που υποβάλλουν δήλωση καταχώρη-
σης στην ΕΕΤΤ υπό καθεστώς Γενικής Αδείας μετά την 

έναρξη ισχύος του παρόντος Κανονισμού, υποχρεούνται 
να υποβάλουν τη δήλωση του άρθρου 11.1 εντός προ-
θεσμίας δύο (2) μηνών από την έναρξη των αντίστοιχων 
δραστηριοτήτων. 

11.3. Οι πάροχοι των παρ. 11.1 και 11.2, ανεξαρτήτως 
της υποβολής αντίστοιχης Δήλωσης Καταχώρησης στην 
ΕΕΤΤ, οφείλουν να ενημερώνουν αμελλητί την ΑΔΑΕ σε 
περίπτωση που επέλθει οποιαδήποτε μεταβολή ως προς 
τις δηλωθείσες δραστηριότητές τους που ασκούν εν τοις 
πράγμασι, καθώς και στην περίπτωση που επέλθει με-
ταβολή στην εταιρική μορφή, στην επωνυμία και στην 
έδρα τους. 

ΑΡΘΡΟ 12 - Υποβολή  
και Υλοποίηση Πολιτικής Ασφάλειας

12.1. Οι πάροχοι που ασκούν εν τοις πράγμασι τις δρα-
στηριότητες του άρθρου 1.1 οφείλουν να συντάξουν 
στην ελληνική γλώσσα και να υλοποιήσουν την Πολιτική 
Ασφάλειας Δικτύων και Υπηρεσιών, εντός προθεσμίας 
εννέα (9) μηνών από τη δημοσίευση του παρόντος στην 
Εφημερίδα της Κυβερνήσεως ή εντός προθεσμίας δώ-
δεκα (12) μηνών από την έναρξη ή μεταβολή των αντί-
στοιχων δραστηριοτήτων τους.

12.2. Ειδικότερα, οι πάροχοι που υπάγονται στο πεδίο 
εφαρμογής του ν. 3674/2008, όπως ισχύει, υποχρεούνται 
να υποβάλουν στην ΑΔΑΕ προς έγκριση Πολιτική Ασφά-
λειας Δικτύων και Υπηρεσιών, στην ελληνική γλώσσα, 
εντός προθεσμίας τριών (3) μηνών από τη δημοσίευ-
ση του παρόντος στην Εφημερίδα της Κυβερνήσεως, ή 
εντός προθεσμίας έξι (6) μηνών από την έναρξη ή με-
ταβολή των αντίστοιχων δραστηριοτήτων τους, ή σε 
περίπτωση αναθεώρηση αυτής, όποτε αυτή λαμβάνει 
χώρα. Στην ως άνω υποχρέωση εμπίπτουν οι πάροχοι 
που παρέχουν ιδίως τις ακόλουθες υπηρεσίες, σύμφωνα 
με τον Γενικό Κανονισμό της ΕΕΤΤ όπως εκάστοτε ισχύει:

α) S001: Σταθερές υπηρεσίες διαπροσωπικών επικοι-
νωνιών βάσει αριθμών

β) S002: Κινητές υπηρεσίες διαπροσωπικών επικοινω-
νιών βάσει αριθμών

Οι πάροχοι της παρούσας παραγράφου υποχρεούνται 
εντός προθεσμίας έξι (6) μηνών από τη γνωστοποίηση 
σε αυτούς της απόφασης της ΑΔΑΕ περί έγκρισης της 
Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών να την υλο-
ποιήσουν και να ενημερώσουν εγγράφως την ΑΔΑΕ. Σε 
περίπτωση υποβολής αναθεωρημένης Πολιτικής Ασφά-
λειας Δικτύων και Υπηρεσιών, ο χρόνος υλοποίησής της 
θα ορίζεται κατά περίπτωση από την ΑΔΑΕ και θα γνω-
στοποιείται στον πάροχο με την απόφαση περί έγκρισης 
της Πολιτικής Ασφάλειας Δικτύων και Υπηρεσιών.

12.3. Οι πάροχοι δεν υποβάλλουν στην ΑΔΑΕ προς 
έγκριση τις διαδικασίες ασφάλειας που προβλέπονται 
στο πλαίσιο του παρόντος Κανονισμού. 

12.4. Σε περίπτωση που παρέλθει άπρακτη η προ-
θεσμία εντός της οποίας οι πάροχοι της παρ. 12.1 του 
παρόντος οφείλουν να συντάξουν και να υλοποιήσουν 
την Πολιτική Ασφαλείας εφαρμόζονται οι κυρώσεις του 
ν. 3115/2003, όπως ισχύει. Σε περίπτωση που παρέλθει 
άπρακτη η προθεσμία εντός της οποίας οι πάροχοι της 
παρ. 12.2 του παρόντος οφείλουν να υποβάλουν προς 
έγκριση την Πολιτική Ασφαλείας τους και να την υλο-
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ποιήσουν επιβάλλονται οι κυρώσεις του ν. 3674/2008, 
όπως ισχύει.

ΑΡΘΡΟ 13 - Μεταβατικές διατάξεις
13.1. Κατά το χρονικό διάστημα από τη δημοσίευση 

του παρόντος μέχρι την ημερομηνία υλοποίησης των 
Πολιτικών Ασφαλείας των παρόχων της παρ. 12.1 και 
12.2 του παρόντος οι εν λόγω πάροχοι υποχρεούνται 
στην τήρηση της προστασίας του απορρήτου των επι-
κοινωνιών, σύμφωνα με την κείμενη νομοθεσία και 
στη διασφάλιση του ελέγχου που διενεργείται από την 
ΑΔΑΕ σχετικά με την προστασία του απορρήτου των 
επικοινωνιών, διατηρώντας τα μέτρα και τις βέλτιστες 
πρακτικές που έχουν ήδη προβλεφθεί για τον σκοπό 
αυτό. Μετά τη λήξη των οριζόμενων προθεσμιών για 
τους παρόχους της παρ. 12.1 του παρόντος, καθώς και 
μετά τη λήξη των οριζόμενων προθεσμιών για τους 
παρόχους της παρ. 12.2, και εφόσον αυτοί δεν έχουν 
υποβάλει Πολιτική Ασφαλείας στην ΑΔΑΕ προς έγκριση 
εντός της νόμιμης προθεσμίας, ισχύουν τα μέτρα και οι 
υποχρεώσεις του παρόντος.

13.2. Οι πάροχοι που έχουν αποστείλει στην ΑΔΑΕ ενη-
μέρωση σχετικά με τις δραστηριότητες για τις οποίες 

έχουν υποβάλει Δήλωση Καταχώρησης στην ΕΕΤΤ για 
τη λειτουργία υπό καθεστώς Γενικής Αδείας, δεν υποχρε-
ούνται να υποβάλουν εκ νέου ενημέρωση, σύμφωνα με 
τα οριζόμενα στο άρθρο 11 του παρόντος, εφόσον δεν 
έχουν υπάρξει μεταβολές των στοιχείων των περ. α-δ της 
παρ. 11.1 του άρθρου 11 του παρόντος Κανονισμού, κα-
θώς και μεταβολές στην εταιρική μορφή, στην επωνυμία 
και στην έδρα τους. 

ΑΡΘΡΟ 14 - Καταργούμενες  
διατάξεις - Έναρξη ισχύος

Οι υπ’ αρ. 165/2011 και 28/2024 αποφάσεις της ΑΔΑΕ, 
καθώς και οι Πολιτικές Ασφαλείας που είχαν εγκριθεί 
βάσει αυτών καταργούνται από την έναρξη ισχύος του 
παρόντος. Η ισχύς του παρόντος Κανονισμού αρχίζει με 
τη δημοσίευσή του στην Εφημερίδα της Κυβερνήσεως.

Ο παρών Κανονισμός να δημοσιευθεί στην Εφημερίδα 
της Κυβερνήσεως.

Μαρούσι, 31 Ιουλίου 2025

Ο Αντιπρόεδρος

ΓΕΩΡΓΙΟΣ ΜΠΑΚΑΛΗΣ
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Το Εθνικό Τυπογραφείο αποτελεί δημόσια υπηρεσία υπαγόμενη στην Προεδρία της Κυβέρ-
νησης και έχει την ευθύνη τόσο για τη σύνταξη, διαχείριση, εκτύπωση και κυκλοφορία των 
Φύλλων της Εφημερίδας της Κυβερνήσεως (ΦΕΚ), όσο και για την κάλυψη των εκτυπωτικών -  
εκδοτικών αναγκών του δημοσίου και του ευρύτερου δημόσιου τομέα (ν. 3469/2006/Α΄ 131 
και π.δ. 29/2018/Α΄58). 

1. ΦΥΛΛΟ ΤΗΣ ΕΦΗΜΕΡΙΔΑΣ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ (ΦΕΚ) 
• Τα ΦΕΚ σε ηλεκτρονική μορφή διατίθενται δωρεάν στο www.et.gr, την επίσημη ιστο-

σελίδα του Εθνικού Τυπογραφείου. Όσα ΦΕΚ δεν έχουν ψηφιοποιηθεί και καταχωριστεί στην 
ανωτέρω ιστοσελίδα, ψηφιοποιούνται και αποστέλλονται επίσης δωρεάν με την υποβολή αι-
τήματος στην ηλεκτρονική διεύθυνση feksales@et.gr. 
• Τα ΦΕΚ σε έντυπη μορφή διατίθενται σε μεμονωμένα φύλλα είτε απευθείας από το Τμή-

μα Πωλήσεων και Συνδρομητών, είτε ταχυδρομικά με την αποστολή αιτήματος παραγγελίας 
στην ηλεκτρονική διεύθυνση feksales@et.gr.

-   Το κόστος ενός ασπρόμαυρου ΦΕΚ από 1 έως 16 σελίδες είναι 1,00 €, αλλά για κάθε επι-
πλέον οκτασέλιδο (ή μέρος αυτού) προσαυξάνεται κατά 0,20 €. Το κόστος ενός έγχρωμου 
ΦΕΚ από 1 έως 16 σελίδες είναι 1,50 €, αλλά για κάθε επιπλέον οκτασέλιδο (ή μέρος αυτού) 
προσαυξάνεται κατά 0,30 €. 

-  To τεύχος Α.Σ.Ε.Π. διατίθεται δωρεάν.
-   Υπάρχει δυνατότητα ετήσιας συνδρομής οποιουδήποτε τεύχους σε έντυπη μορφή μέσω 

του Τμήματος Πωλήσεων και Συνδρομητών.

• Τρόποι αποστολής κειμένων προς δημοσίευση: 
Α.  Αποστολή των εγγράφων προς δημοσίευση στο ΦΕΚ στην ηλεκτρονική διεύθυνση 

https://eservices.et.gr. Σχετικές εγκύκλιοι και οδηγίες στην ηλεκτρονική διεύθυνση του 
Εθνικού Τυπογραφείου (www.et.gr) στη διαδρομή Ανακοινώσεις ----> Εγκύκλιοι. 

Β.  Κατ’ εξαίρεση, όσοι πολίτες δεν διαθέτουν προηγμένη ψηφιακή υπογραφή μπορούν είτε 
να αποστέλλουν ταχυδρομικά, είτε να καταθέτουν με εκπρόσωπό τους κείμενα προς δη-
μοσίευση εκτυπωμένα σε χαρτί στο Τμήμα Παραλαβής και Καταχώρισης Δημοσιευμάτων. 

• Πληροφορίες, σχετικά με την αποστολή/κατάθεση εγγράφων προς δημοσίευση, την ημε-
ρήσια κυκλοφορία των Φ.Ε.Κ., με την πώληση των τευχών και με τους ισχύοντες τιμοκαταλό-
γους για όλες τις υπη ρεσίες μας, περιλαμβάνονται στoν ιστότοπο (www.et.gr). Επίσης μέσω 
του ιστότοπου δίδονται πληροφορίες σχετικά με την πορεία δημοσίευσης των εγγράφων, με 
βάση τον Κωδικό Αριθμό Δημοσιεύματος (ΚΑΔ). Πρόκειται για τον αριθμό που εκδίδει το Εθνι-
κό Τυπογραφείο για όλα τα κείμενα που πληρούν τις προϋποθέσεις δημοσίευσης. 

2. ΕΚΤΥΠΩΤΙΚΕΣ - ΕΚΔΟΤΙΚΕΣ ΑΝΑΓΚΕΣ ΤΟΥ ΔΗΜΟΣΙΟΥ 
Το Εθνικό Τυπογραφείο ανταποκρινόμενο σε αιτήματα υπηρεσιών και φορέων του δημοσίου 

αναλαμβάνει να σχεδιάσει και να εκτυπώσει έντυπα, φυλλάδια, βιβλία, αφίσες, μπλοκ, μηχανο-
γραφικά έντυπα, φακέλους για κάθε χρήση, κ.ά. 

Επίσης σχεδιάζει ψηφιακές εκδόσεις, λογότυπα και παράγει οπτικοακουστικό υλικό.
Ταχυδρομική Διεύθυνση: Καποδιστρίου 34, 10432 Αθήνα

ΤΗΛΕΦΩΝΙΚΟ ΚΕΝΤΡΟ: 210 5279000
Ιστότοπος: www.et.gr

Πληροφορίες σχετικά με την λειτουργία του ιστότοπου: helpdesk.et@et.gr
Αποστολή εγγράφων προς δημοσίευση στο ΦΕΚ στην ηλεκτρονική διεύθυνση  

https://eservices.et.gr
ΕΞΥΠΗΡΕΤΗΣΗ ΚΟΙΝΟΥ 

Πωλήσεις - Συνδρομές: (Ισόγειο, τηλ. 210 5279178 - 180)
Πληροφορίες: (Ισόγειο, Γραφείο 3 και τηλεφ. κέντρο 210 5279000) 

Παραλαβή Δημοσιευτέας Ύλης: (Ισόγειο, τηλ.  210 5279139) 
Ωράριο για το κοινό: Δευτέρα έως και Παρασκευή: 8:00 - 13:30
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