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Χαιρετισμός 
Προέδρου της ΑΔΑΕ κ. Χρήστου Ζαμπίρα

Ημερίδα με θέμα  «Κυβερνοασφάλεια και Δημόσια Διοίκηση»
ΕΘΝΙΚΟ ΚΕΝΤΡΟ ΔΗΜΟΣΙΑΣ ΔΙΟΙΚΗΣΗΣ ΚΑΙ ΑΥΤΟΔΙΟΙΚΗΣΗΣ 
       24-09-2018

Κυρίες και κύριοι καλημέρα σας,

Ξεκινώντας θα ήθελα να ευχαριστήσω το Εθνικό Κέντρο Δημόσιας Διοίκησης και Αυτοδιοίκησης και την πρόεδρό του κα Ιφιγένεια Καμτσίδου για την τιμητική πρόσκληση προς την ΑΔΑΕ να απευθύνουμε χαιρετισμό στην πολύ ενδιαφέρουσα και επίκαιρη ημερίδα με τίτλο «Κυβερνοασφάλεια και Δημόσια Διοίκηση».

Η πρωτοβουλία για τη διεξαγωγή αυτής της Ημερίδας είναι πράγματι επαινετή διότι ο κυβερνοχώρος γίνεται ολοένα και περισσότερο σημαντικός και απαραίτητος τόσο σε επίπεδο λειτουργίας της δημόσιας διοίκησης, όσο και για την προσφορά ποιοτικών υπηρεσιών στους πολίτες του. 

Κυρίες και κύριοι,

Η λέξη κλειδί που πρέπει χαρακτηρίζει την σχέση μεταξύ κράτους και πολιτών είναι η "Eμπιστοσύνη" και αυτή πρέπει να διασφαλίζεται με κάθε τρόπο και σε κάθε περίπτωση. 

Για να εδραιωθεί η εμπιστοσύνη είναι αναγκαίο να εξασφαλιστεί το γνωστό τρίπτυχο της κυβερνοασφάλειας δηλαδή η   Εμπιστευτικότητα, η Ακεραιότητα και η Διαθεσιμότητα της πληροφορίας που επεξεργάζεται και ανταλλάσσεται μεταξύ των δημόσιων υπηρεσιών, αλλά και μεταξύ του κράτους και του πολίτη. 

Η υιοθέτηση νέων τεχνολογιών και μεθόδων  παροχής δημόσιων υπηρεσιών χωρίς αμφιβολία προσφέρει σημαντικά οφέλη που σχετίζονται με την αποδοτικότητα, την αποτελεσματικότητα και ταχύτητα των προσφερόμενων υπηρεσιών. Ταυτόχρονα όμως αναπόφευκτη είναι η εμφάνιση νέων συστημικών ευπαθειών που συνοδεύονται από αντίστοιχες νέες απειλές.   

Οι απειλές μπορεί να προέρχονται είτε μέσα από τους ίδιους τους οργανισμούς είτε εξωτερικά και μπορεί να πάρουν την μορφή  οργανωμένου εγκλήματος, κυβερνο-ακτιβιστών, hackers, ή και επιθέσεων εχθρικών χωρών.

Για την εξουδετέρωση των απειλών αυτών είναι αναγκαίο  να αντιμετωπιστούν οι παρακάτω προκλήσεις : 

· η εφαρμογή πολιτικών και διαδικασιών  που να προσαρμόζονται συνεχώς στις τεχνολογικές εξελίξεις,

· η θέσπιση νομοθετικού πλαισίου που να επικαιροποιείται έγκαιρα συμβάλλοντας έτσι στη νομική θωράκιση των πολιτικών και διαδικασιών, 

· ο συντονισμός των συναρμόδιων φορέων σε εθνικό επίπεδο,

· η υιοθέτηση  ανθεκτικών προτύπων ή  κανονισμών μαζί με περιοδικό έλεγχο εφαρμογής τους, 

· η συλλογή και επεξεργασία  πληροφοριών σχετικά με υπάρχουσες ή εμφανιζόμενες απειλές (threat intelligence), 

· η θέσπιση κανόνων και διαδικασιών για τη διαχείριση περιστατικών ή κρίσεων, 

· ο διαμοιρασμός πληροφορίας  μεταξύ των φορέων της δημόσιας διοίκησης αλλά και των συνεργαζόμενων φορέων του ιδιωτικού τομέα, 

· η υποστήριξη έρευνας και ανάπτυξης σε τεχνολογίες αιχμής, 

· η επένδυση σε κατάλληλο υλικοτεχνικό εξοπλισμό, 

· η διάθεση πόρων για την πρόσληψη και εκπαίδευση εξειδικευμένου και αποκλειστικά απασχολούμενου προσωπικού που θα αναλαμβάνουν σχετικούς ρόλους υπεύθυνων για την κυβερνοασφάλεια.       

· η ενημέρωση τόσο των υπαλλήλων της δημόσιας διοίκησης όσο και των πολιτών τους οποίους υπηρετεί, για την δημιουργία κουλτούρας ασφάλειας. 

· η συνεργασία με αντίστοιχες υπηρεσίες χωρών του εξωτερικού. 

Κυρίες και κύριοι,

Η εμπειρία της ΑΔΑΕ έχει αποδείξει ότι η αντιμετώπιση των προκλήσεων αυτών αποφέρει ουσιαστικά αποτελέσματα. Το απόρρητο των ηλεκτρονικών επικοινωνιών, που εμπεριέχεται στη γενικότερη έννοια της κυβερνοασφάλειας, έχει εποπτευθεί και ελεγχθεί  με επιτυχία από την Αρχή Διασφάλισης των Επικοινωνιών  τα τελευταία 13 και πλέον χρόνια. Μέσω της εφαρμογής των συνεχώς επικαιροποιημένων κανονισμών της, έχει αναπτυχθεί και εδραιωθεί  η απαραίτητη  κουλτούρα ασφάλειας στην κοινότητα των παρόχων των ηλεκτρονικών επικοινωνιών. Οι πάροχοι μέσα από μια περιοδική διαδικασία διαχείρισης ρίσκου, προσαρμόζουν δομές διακυβέρνησης, πολιτκές ασφάλειας, διαδικασίες, οργανογράμματα, και  τεχνολογίες προκειμένου να αντιμετωπίζουν προληπτικά και κατασταλτικά  τις οποιεσδήποτε απειλές ή περιστατικά ασφάλειας αντίστοιχα.      

Από την άλλη μεριά έχει σταδιακά αναπτυχθεί  μια εποικοδομητική συνεργασία με τους φορείς επιβολής του νόμου όπως η Εθνική Υπηρεσία Πληροφοριών (ΕΥΠ), η Διεύθυνση Αντιμετώπισης Ειδικών Εγκλημάτων Βίας (Δ.Α.Ε.Ε.Β.) και η Διεύθυνσης Διαχείρισης και Ανάλυσης Πληροφοριών της Ελληνικής Αστυνομίας. Προληπτικά και μέσα από μια διαδικασία περιοδικών ελέγχων γίνεται κάθε δυνατή προσπάθεια εντοπισμού και επίλυσης κενών ασφάλειας στα συστήματα νόμιμων συνακροάσεων και εντοπισμού θέσης φορητών τηλεφωνικών συσκευών. Σε περίπτωση εκδήλωσης περιστατικού ασφάλειας στα παραπάνω συστήματα υπάρχει συνεργασία για την αντιμετώπιση τους.

Επιπλέον, η ΑΔΑΕ έχει συμμετάσχει ενεργά μαζί με άλλους φορείς στην διαμόρφωση του κειμένου της Εθνικής Στρατηγικής Κυβερνοασφάλειας η οποία εγκρίθηκε από τον Υπουργό Ψηφιακής Πολιτικής στις 7/3/2018. Το κείμενο αυτό είναι ένα θετικό βήμα μπροστά και ένα καλό σημείο αναφοράς προκειμένου να ξεκινήσει μια συστηματική προσπάθεια για να αντιμετωπισθεί με επιτυχία η πρόκληση εξουδετέρωσης κινδύνων του κυβερνοχώρου σε ότι αφορά κρίσιμες υποδομές και υπηρεσίες της Δημόσιας Διοίκησης που προσφέρονται στους Έλληνες πολίτες. Στο πλαίσιο αυτής της προσπάθειας θα είμαστε ως ΑΔΑΕ παρόντες για να συνεισφέρουμε στην υλοποίηση της σε ότι αφορά την διασφάλιση έμπιστων επικοινωνιών μεταξύ των φορέων της δημόσιας διοίκησης  αλλά και στην επικοινωνία τους με τους πολίτες.

Τελειώνοντας θα ήθελα να ευχηθώ καλή επιτυχία στις εργασίες της Ημερίδας. 
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